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RESUMEN EJECUTIVO

Iberoamérica se caracteriza por su rica diversidad cultural, lingtiistica y geografica, abarcando paises
de América Latina y la peninsula ibérica. La regidn, compuesta por 22 paises, presenta una amplia
variedad de tradiciones, costumbres y patrimonios, resultado de la mezcla cultural que da identidad
a sus habitantes. Sin embargo, millones de personas en Iberoamérica, especialmente en
comunidades rurales, areas marginales y entre grupos vulnerables, no cuentan con una forma de
ser identificadas en sus derechos y deberes, tanto en lo presencial como en entornos digitales.

Ante esta situacién, los paises han impulsado diferentes iniciativas con el uso de tecnologias
digitales para cerrar la brecha de identificacién. La identidad digital y los sistemas de identificacién
digital en Iberoamérica estan en proceso de evolucién y consolidacion, impulsados por la creciente
digitalizacion de servicios publicos y privados. A medida que los gobiernos y las empresas adoptan
tecnologias digitales, la gestién de la identidad se convierte en un aspecto determinante para
garantizar la seguridad, la privacidad y el acceso a servicios esenciales. Sin embargo, la region
enfrenta desafios significativos, como la fragmentacion de sistemas, la falta de infraestructura
adecuaday la necesidad de educar a la poblacion sobre el uso seguro de sus datos. A pesar de estas
dificultades, iniciativas en varios paises han comenzado a implementar sistemas de identificaciéon
digital que permiten a los ciudadanos acceder a tramites, servicios de salud, educacién, entre otros,
de manera mas eficiente. Este avance no solo busca facilitar la vida cotidiana, sino también fomentar
la inclusion social y econdmica, promoviendo una mayor participaciéon de los ciudadanos en la era
digital.

Este estudio se desarrolla desde la éptica de las reflexiones y compromisos de la Carta
Iberoamericana de Principios y Derechos en los Entornos Digitales, promulgada en noviembre de
2023, para analizar la identidad digital, los servicios publicos digitales y la interoperabilidad como
un todo que cataliza los derechos digitales de las personas frente a sus relaciones con las
administraciones publicas.

A lo largo del documento se describen las fronteras entre la identidad digital, los sistemas de
identificacion digital, la interoperabilidad y la firma electrénica; ademas, se presentan hallazgos
sobre las regulaciones y el funcionamiento de los sistemas de identificacion digital, y se exponen
seis casos que muestran el panorama de la identidad digital en Iberoamérica.

Los hallazgos de este estudio se reflejan en las reflexiones descritas en los Ultimos capitulos, y en
especial, en el emparejamiento entre las acciones recomendables y los compromisos de la Carta
Iberoamericana de Principios y Derechos en los Entornos Digitales, para orientar a los paises en la
construccién y/o fortalecimiento de las competencias de sus servidores publicos y el desarrollo de
sus sistemas de identificacion digital centrados en las personas.



Figura 1
Infografia de hallazgos del estudio
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PRACTICAS RELEVANTES

* Integracién de firma electrénica e ID hace mas robusto el SID.

= Garantizar el control de los datos es clave para fortalecer la transparencia y confianza de las personas en los SID.

» El proceso de captura e identificacion a través de medios digitales reduce el riesgo de errores u omisiones en
informacion de las personas.

* El fortalecimiento de los portales de tramites y servicios publicos en linea que permite la autenticacion y
validacién de 1D incentiva el uso de la ID.

« Definir los estandares de ID y los SID a traves de normas tecnicas respaldadas en marcos legales permite escalar

en la apropiacion de tecnologias digitales y procesos mas eficientes de ID.

La interoperabilidad es un habilitantes inequivoco de la ID de las personas.

Desarrollo de iniciativas de ID transfronteriza.

ESTUDIO REALIZADO ENTRE AGOSTO-OCTUBRE, 2024

SECRETARIA GENERAL IBEROAMERICANA Y EL CENTRO LATINOAMERICANO DE ADMINISTRACION PARA EL DESARROLLO

Fuente: elaboracién propia con base a datos de SEGIB (2023).



INTRODUCCION

El ser humano es un ser social por naturaleza?, en cuya agrupacion se establecen vinculos y
relaciones reciprocos, e interacciones estables, a las que se llama sociedad?. Para que estos vinculos
se propicien efectivamente, es clave la definicién de los atributos y rasgos que simbolizan la
identidad de cada persona, y es igualmente importante establecer los mecanismos a través de los
cuales se reconoce esta identidad, es decir, los sistemas de identificacion.

Sin embargo, mas de 850 millones de personas en el mundo en desarrollo carecen de cualquier
forma de identificacion oficialmente reconocida, ya sea en papel o por medios electrénicos* un
numero preocupante de cara a lograr la meta del Objetivo de Desarrollo Sostenible 16.9
«Proporcionar acceso a una identidad juridica para todos, en particular mediante el registro de
nacimientos». Sin una identidad y forma de identificacién clara, las personas pueden verse y sentirse
excluidas de todos los procesos sociales, tales como el derecho al voto, el acceso al empleo, la
educacion o los servicios basicos a los que tienen derecho como habitantes en su pais. Una persona
sin identidad o, empeorando el caso, una persona que no puede ser identificada, estd en inminente
riesgo de ser excluida de todo beneficio social.

A partir de la evolucion digital, los sistemas de identificacibn han incrementado el uso de
herramientas de tecnologia digital durante todo el ciclo de vida de la identidad, incluyendo, por
ejemplo: la captura, validacién, almacenamiento y transferencia; gestién de credenciales; y
verificacién y autenticaciéon de identidad®>. Como podra verse en este estudio, los Sistemas de
|dentificacion Digital (SID) pueden impactar ampliamente en la eficiencia, transparencia, control y
economia de los recursos, tanto para los gobiernos como para las personas; aunque esto no
necesariamente implica que su implementacién sea sencilla.

La Carta Iberoamericana de Principios y Derechos en los Entornos Digitales (CIPDED), tomada como
punto de referencia en este estudio, llama a la reflexién y accién de los paises iberoamericanos a
servirse de estos avances tecnoldgicos para reducir las brechas que limitan los derechos y
beneficios sociales de la poblacion, orientando a los gobiernos a garantizar condiciones para que la
identidad y los SID sean lo mas robustos, seguros, confiables y viables que se puedan.

Este estudio, impulsado por la Secretaria General Iberoamericana, y el Centro Latinoamericano de
Administracién para el Desarrollo, analiza y presenta hallazgos relevantes del entorno de los SID en
Iberoamérica, con referencia a seis paises: Espafia, Argentina, Brasil, Chile, Uruguay y Colombia;
destaca, ademas, buenas practicas realizadas en Costa Rica y Republica Dominicana. Se pretende
que esta mirada al estado del arte de los marcos normativos, tecnologias y funcionamiento de los
SID respalde una serie de recomendaciones para acelerar el paso a la madurez de dichos sistemas,

2 Aristoteles (1988).

3 Encyclopaedia Herder (2017).
4 Clark et al. (2023).

5 World Bank (2018).



tomando como referencia a los principios y compromisos establecidos en la Carta Iberoamericana
de Principios y Derechos en los Entornos Digitales (CIPDED).

1. COMPRENDIENDO LOS SISTEMAS DE IDENTIFICACION
DIGITAL

En este apartado se describen las perspectivas de la CIPDED sobre el valor de la Identidad Digital
(ID) y los Sistemas de Identificacién Digital (SID) para asegurar los derechos de las personas en los
entornos digitales. Se sefialan también los elementos que la CIPDED considera deben ser
incorporados en todo proceso de disefio de SID en la regién iberoamericana. Ademas, se ofrece una
aproximacion conceptual de la ID y los SID, con el fin de identificar los aspectos que caracterizan y
motivan la implementacién de estrategias de identificacion digital.

1.1 Perspectiva de la CIPDED

La Carta Iberoamericana de Principios y Derechos en los Entornos Digitales (CIPDED) es una guia
orientadora para la reflexion sobre los retos y oportunidades que ofrecen los entornos digitales a
los paises de la regién iberoamericana. De acuerdo con la CIPDEDS®, «las personas deben verse
protegidas en los entornos digitales como sujetos de derechos y deberes» (p. 6), que implica un
reconocimiento a que dicha proteccién pasa indudablemente porque cada persona sea consciente
de su identidad, y pueda ser identificada.

A nivel mundial, 3.4 mil millones de personas tienen alguna forma de identificacion, pero no rastro
digital; 3.2 mil millones tienen alguna forma de identificacion y rastro digital, y se estima que 1 mil
millones se estima las personas que carecen legalmente de forma reconocida de identificacién que
habilita sus derechos y derechos’. Este contexto expone la importancia y urgencia de promover de
forma segura y confiable la utilizacién intensa de tecnologias digitales, a fin de activar la identidad
digital (ID) de cara a resguardar la dignidad y derechos de los ciudadanos.

Conceptualizar alaID, los SID y la interoperabilidad para la prestacién de servicios publicos permite
comprender, que como bien indica la CIPDED, que para que «la prestacion de servicios digitales por
parte del Estado y los tramites administrativos digitales sean personalizados, sencillos, inclusivos,
accesibles, interoperables y seguros» (p. 23)8, debe existir esta triada de elementos que ofrezcan
confianzay seguridad a los ciudadanos para actuar en las relaciones con sus gobiernos, y ser objeto
de sus servicios y beneficios. Estos deben actuar de forma coordinada en igualdad de fortalezas
para lograr que su uso sea permanente y ético a lo largo del tiempo. En la Figura 2 se exponen los
elementos que la CIPDED anhela en el disefio de SID.

6 SEGIB (2023).
7 Banco Mundial (2019).
8 SEGIB (2023).



Se considera que no todos los paises de la region iberoamericana cuentan con un SID. De acuerdo
con el indice de Gobierno Digital de la OECD, solo el 58% de los paises miembros de la organizacién
tenian al menos la mitad de los servicios accesibles a través de estos sistemas®. En Iberoamérica,
un poco mas de la mitad de los paises ofrecen un mecanismo de servicios publicos digitales que
utiliza, al menos, uno de los elementos de identificacion. Con este panorama es facil comprender la
relevancia que tiene implementar tecnologias digitales con propésito, con el ciudadano al centro de
todo sistema, y politicas para acelerar la prestacion de servicios publicos digitales; esto incrementa
los lazos de confianza para que los ciudadanos puedan ser identificados no solo en el sector publico,
sino en el deseado escenario de una identificacion plena aun en procesos privados. Después de
todo, es la confianza ciudadana en su entorno y en los servicios y relaciones que tiene con su
gobierno lo que sostiene el funcionamiento de la democracia’®.

Figura 2
Elementos claves de la CIPDED que promueven la identificacion digital
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Si bien a nivel mundial los SID se pueden encontrar de diferentes formas y niveles de sofisticacién
(pudiendo incluir un dispositivo moévil, una tarjeta electrénica, una contrasefia y usuario, un dato
biométrico, etc.) y pueden ser denominados de acuerdo con las condiciones de cada pais, todos
tienen en comun que son sistemas que obligatoriamente utilizan tecnologias para identificar y
verificar personas''. En un escenario ideal, estos SID tienen como fin Gltimo la prestacién de
servicios publicos, la ayuda social y el ejercicio de derechos; sin embargo, sin un buen disefio e
implementacién no pueden garantizar ser mecanismos de inclusién digital’?. Esto se convierte es

¢ Weidenslaufer y Roberts (2022).

10 Asociacidn por los Derechos Civiles (2019).
11 Onuoha y Nucera (2022).

12 Banco Mundial (2019).

10



un aspecto primordial en los compromisos de la CIPDED para propiciar condiciones que hagan
posible que «la transformacién digital incorpore a las mujeres, nifias, adultos mayores, personas
con discapacidad y otros grupos en situacién de vulnerabilidad» (p. 9)'%; para lo cual el mundo en
general aun enfrenta datos preocupantes, como el hecho que solo una de cada dos mujeres en el
mundo en una economia de ingreso bajo posee un carnet nacional de identidad o un tipo de
identificacion de similar magnitud', y los adultos con solo educacién primaria tienen alrededor de
9 puntos porcentuales menos de probabilidades de poseer una identificacion que aquellos con
secundaria o superior educacién, controlando por otras caracteristicas demograficas'>.

Por otra parte, los débiles registros civiles pueden dejar en la exclusién a menores. Solo en América
Latina se estima que alrededor de 3 millones de nifios menores de cinco afios no tienen una partida
de nacimiento’®. Un registro civil fuerte y seguro es la piedra angular de un buen SID; si estos
registros no son lo suficientemente soélidos pueden habilitar serios problemas en la automatizacion
de los sistemas de identificacién, abriendo puertas a la duplicidad de identidad, registros
incompletos o poca trazabilidad en el ciclo de la identificacion de los ciudadanos. En Iberoamérica,
solo Chile, Panama, Guatemala, Espafia y Portugal contaban con registro civil soportado por
documentos electrénicos’.

La CIPDED pone de manifiesto, a lo largo de su contenido, que la identificacion de las personas es
indispensable en el futuro digital de Iberoamérica. Las tecnologias, en especial el Internet, son
habilitantes para mejorar las condiciones economicas, sociales, culturales y politicas de las
personas, pero no pueden garantizar por si solas la inclusién si no existe un total reconocimiento
que la gobernanza de los servicios publicos y de la ID no es un tema digital, sino de derechos.

1.2 Los sistemas de identificacion digital: aproximaciones a sus elementos
caracteristicos

La identidad puede definirse como el conjunto de rasgos que hace a una persona ser quienesy la
distingue de los demas, permitiéndole interactuar con su entorno. El Estado es el Unico responsable
de identificar a cada persona y otorgarle una identidad legal, vinculada a documentos fisicos como
el documento de identidad o cédulas de identidad, los cuales son inequivocos y verificables.

La identidad de una persona, tradicionalmente, estd vinculada a la recopilaciéon de una serie de
rasgos que, unidos, conforman caracteristicas de esa persona, como pueden ser las huellas
dactilares, el aspecto fisico, la edad, el lugar de nacimiento, etc.

13 SEGIB (2023).

14 Banco Mundial (2019).
15 Clark et al. (2022).

16 Muente (2018).

17 Barbosa et al. (2020).



Para la UIT, la identidad digital (ID) es «una representacion digital de informacién conocida sobre
una persona especifica, un grupo u organizacién» (p. 13)'8. Para el Banco Mundial, un sistema de
identificacion digital (SID) es «el proceso de verificar la identidad digital de una persona utilizando
uno o mas factores o credenciales para establecer que son quienes dicen ser» (p. 13)™. Como
fundamentos a estos conceptos y, tal como se mencioné antes, los sistemas de registro civil son la
piedra angular de un buen sistema de identidad que puede ser verificable, autenticado y validado
por los SID. La seguridad y confiabilidad de un SID depende en gran medida del sistema de identidad
o registro civil de un pais sobre el cual se construye.

La ID es un concepto en constante evolucion, en donde distintos autores pueden diferir, por lo que
es importante establecer sus dos dimensiones:

o Laoficial, o legal, que estd vinculada a registros de identidad legal, estando a cargo del Estado.
e La simple, que no requiere estar vinculada a identidades legales de personal, es decir, aquella
que depende de las empresas, organizaciones o medios digitales.

Ademas, cuenta con atributos de: verificacion y autenticacidn; privacidad y seguridad de los datos;
estandarizacién e interoperabilidad; identidad Unica; consentimiento y captura minima de datos.

En su concepto mas amplio, todo un SID debe estar sustentado por un sélido registro civil, con
definicién de claros procesos de tratamiento de datos, tecnologia, credenciales y marcos legales
asociados con la captura, gestién y uso de datos personales para una finalidad general o
especifica?’. Una ID comprende dos componentes fundamentales: un sistema de identificacién y la
autenticidad; es decir, que una persona pueda demostrar que es quien dice ser por medios
electrénicos, sin necesidad de presentarse fisicamente o de ser verificada por otra persona. Aqui se
encuentra el reto mas grande en la madurez de SID en la region; un SID debe de ser capaz de
identificar a una persona sin equivocarse, distinguiéndola de entre los demas por medios
electrénicos.

Un SID deberia proporcionar un estandar de identificacion entre distintos sistemas, es decir, un
servicio unico de identificacion reconocido para todas las entidades de un pais, donde todos los
tramites y servicios que una persona requiera pueda identificarse de la misma forma (por ejemplo,
los single sign-on o las firmas electrénicas), para evitar duplicidades, confusiones y costos elevados.
Un SID con un servicio Unico transversal asegura que las administraciones publicas se centren en el
desarrollo de herramientas que protejan dicho proceso, y faciliten canales seguros de autenticacién
y verificacién de la identidad. Mientras, las entidades prestadoras de servicios, podran concentrarse
en la provisidn de su servicio sin tener que preocuparse en la autenticacion de las personas.

18 Guerrero (2020).
19 World Bank (2016).
20 World Bank (2018a).



El Banco Mundial establece que la ID es la coleccién de datos y atributos que son capturados
electrénicamente®'. Requiere de un proceso nato digital y no implica obligatoriamente la
virtualizacion de un proceso de identidad en papel. Por ello, los registros civiles son tan relevantes
para la construccion de una ID, ya que podrian, en un momento dado, dar paso a la definiciéon de
una ID de las personas desde la «cuna a la tumba»?2, Mientras se superan los retos de fortalecer
estos registros civiles, la ID puede concretarse con la coleccién de datos y atributos por lo general
durante la adultez. Resaltan casos como en Chile que ha habilitado que la obtencion de
mecanismos de ID sean a partir de los 14 afios, con el otorgamiento de datos a través de tecnologias
digitales como biometria; mientras que en Portugal, la Tarjeta de Ciudadano es de caracter
obligatorio a partir de los 20 dias de edad, y brinda la oportunidad de utilizar el certificado de
autenticacion digital, en este pais, la activacién remota de la ID es posible a partir de los 16 afios por
medios de biometria.

El mismo Banco Mundial hace referencia a que la ID tiene una caracteristica especifica, y es que son
datos y atributos que, colectados y almacenados digitalmente, describen a una persona en un
contexto y son empleados para realizar transacciones electrénicas. En algunos casos, como en
Colombia, coexisten modelos de cédula de identificacién digital y fisica, que son validos para todos
los tramites de gobierno y son generados por solicitud de las personas y no por obligacién de los
gobiernos.

En la mayoria de los paises iberoamericanos existe una cédula o carné de identidad que sirve como
la principal forma de identificacion de las personas. Estos documentos, en su mayoria fisicos,
establecen la identidad legal de una persona. Con base en estos documentos se pueden generar
los documentos de identidad funcionales (pasaporte, licencia de conducir, seguro social, etc.), y
estos registros fundamentan las bases para disponer de identidades digitales legales. También
tienen una version electrénica; ejemplos incluyen el Documento Nacional de Identidad (DNI) en
Espafia y el Registro Federal de Electores (RFE) en México. Para emitir estos documentos de
identidad, suelen utilizarse los registros civiles y las bases de datos nacionales que almacenan
informacion basica sobre las personas, como nombre, fecha de nacimiento, direcciéon y nimero de
identificacion. Es decir, para que exista una ID legal, segura y confiable, debe estar sustentada en
una identidad legal generada por el Estado por medio de los registros civiles.

Los SID son parte de la ID y facilitan las tecnologias por medio de las cuales se identificara a las
personas por medios digitales. Ademas, ofrecen servicios de identificacion centralizados o
estandarizados, que sean reconocidos por distintas entidades y métodos de validacion de las
credenciales, con un soporte tanto legal como de procesos y tecnoldgico.

Para que puedan brindarse servicios de identificacion centralizados, es necesario que los sistemas
compartan credenciales de forma transparente a través de estandares y tecnologias; asi, las
identificaciones de las personas seran reconocidas en otros sistemas y podran ser transversales a

2t World Bank (2018a).
22 peiro y Pomeda (2019).
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distintas instituciones; es decir, es necesaria la interoperabilidad. Segdn la Comision Europea, se
define como «la habilidad de los sistemas TIC, y de los procesos de negocios que ellas soportan, de
intercambiar datos y posibilitar compartir informacién y conocimiento» (p. 13)%, lo cual es un
elemento determinante para mejorar la eficiencia y la calidad de los servicios publicos. Se enfoca
en como los sistemas pueden integrarse para facilitar el flujo de informacién y servicios entre
diferentes entidades.

Para efectos de la puesta en marcha de los SID, la interoperabilidad tiene sentido cuando las
personas son capaces de identificarse ante un tercero (ya sea el gobierno o un privado) y operar
entre diferentes sistemas con su misma identificacién, logrando una trazabilidad efectiva de todas
las relaciones entre los ciudadanos y sus gobiernos.

Una implementacion efectiva de estrategias de interoperabilidad requiere un sélido proceso de
identificacion e ID, ambos conceptos que, en términos digitales, requieren de sistemas tecnolégicos
que otorguen el mismo nivel de seguridad online que en el mundo fisico. Mientras la identidad fisica
incluye atributos inherentes a la persona (nombre, edad, huella digital, fecha de nacimiento), la ID
se construye con mas datos, como los acumulados (datos médicos, gustos, datos de
comportamiento) y los atribuidos (nimero de teléfono, correo electrénico o numero de
identificacion nacional)?4.

Los SID complementan a la firma electrénica, a la interoperabilidad y son piedras angulares del
gobierno digital; también son indispensables para vincular a las personas con servicios privados?®
como los financieros, bancarios, educativos, de empleo, vivienda, etc. Ademas, y no menos
importante, son la puerta para el ejercicio de su derecho y deber al voto: alrededor de un tercio de
los adultos en el mundo que no poseen una identificacion, enfrentan barreras para participar en
procesos electorales®®. En términos digitales, los mecanismos que se implementan para la
identificacién a una persona son tan importantes como la ID misma.

La ID busca proveer seguridad a distancia de que la persona es quien dice ser, y los SID son el
mecanismo garante que permite esta identificacion. Para los gobiernos, la identificacién de las
personas ofrece una oportunidad Unica para disefiar nuevos servicios publicos o redisefiar, con un
enfoque de eficiencia, los existentes. Por ejemplo, un par de afios antes de la pandemia por COVID-
19, solo nueve paises iberoamericanos disponian de un SID implementado. Luego, el nUmero de
servicios publicos digitales para implementar programas sociales de apoyo durante la pandemia
incrementd sustancialmente. El Programa Vale Digital del Plan Panama Solidario es una iniciativa
creada por el Gobierno Nacional de Panama desde marzo de 2020, al inicio de la pandemia por
COVID-19, que permitio que mas de 1.4 millones de panamefios y panamefias que perdieron su
trabajo durante la crisis sanitaria recibieran una transferencia monetaria para adquirir alimentos y
productos de primera necesidad, a través de un SID implementado en

23 CEPAL (2007).

24 Weidenslaufer y Roberts (2022).
25 Onuoha y Nucera (2022).

26 Clark et al. (2022).
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www.panamasolidario.gob.pa al cual los ciudadanos accedian con su nimero de identificacion y un
PIN generado a partir de su registro.

Para que la ID sea empoderadora en ciertos contextos, los aspectos tecnolégicos, legales y politicos
deben estar articulados, a fin de reconocer la eleccion del usuario, el consentimiento informado, el
reconocimiento de multiples formas de identidad, el espacio para el anonimato y el respeto a la
privacidad?’. En un SID, todos sus formularios de identificacién estan directamente relacionados
entre siy utilizan tecnologia digital para identificar y verificar a las personas bajo un mismo numero,
entrada o identificador. Al hacerlo, eliminan la necesidad de diferentes formas de identificacion o
garantizan que estan estrechamente vinculadas entre si de una manera que es imposible con
sistemas analdégicos.

Para los objetivos de la prestacidn de servicios publicos digitales la ID es indispensable; pero no
deberia serlo para para la obtencién de servicios publicos en si mismo?. La ausencia de una ID no
implica la invisibilidad de las personas, mas bien, es la obtencién de una ID la que permite a las
personas valer sus derechos en los entornos digitales, tal como se hace en el mundo fisico. Por lo
tanto, es una responsabilidad de los gobiernos disefiar estrategias que trasciendan entre lo digital
y presencial, con miras a lograr la inclusion social como el fin Gltimo de la inclusion digital, en
especial considerando el alto grado de penetracion de propiedad de teléfonos méviles en el mundo,
que alcanzan los 6.5 millones de usuarios, que pueden ser un catalizador para impulsar estrategias
innovadoras de implementacién de SID%.

La motivacion de las personas para registrarse en los SID esta fuertemente relacionada con
sentimientos de confianza, percepciones sobre si el propésito y los objetivos del sistema son
legitimos, y expectativas sobre cdmo el sistema podria usarse (o potencialmente usarse
indebidamente)°. El éxito de los SID depende de su usabilidad y accesibilidad por parte del publico
objetivo, incluidos aquellos que tal vez no tengan acceso a la tecnologia o soluciones digitales, para
garantizar que los servicios esenciales estén disponibles para todos.

Desafortunadamente, demasiados SID y registros civiles se han desarrollado previamente
desconectados de las necesidades de las personas y de los avances digitales que podrian impactar
positivamente en ellos. Estos proyectos, a menudo, se han desarrollado bajo un modelo de
comunicacién unidireccional, dejando poco espacio para la retroalimentacién y la colaboracion con
las personas usuarias. Cuando las autoridades de identificacién no incluyen una participacion
publica fuerte y activa dentro del marco del proyecto de ID, desde la planificacion y el disefio hasta
la implementacion, se limitan las posibilidades de éxito3'. Un caso interesante es la creacién de la
primera fase del modelo de ID de la Republica Dominicana, que evidencia la interaccién con las

27 Access Now (2018).
28 Access Now (2018).
2 Ho (2022).

%0 World Bank (2022).
31 World Bank (2022).
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personas para identificar elementos de la experiencia de usuario necesarios para la creacién de la
Carpeta Ciudadana SoyYoRD.

En los servicios publicos digitales, el primer paso es identificar a las personas o entidades a las cuales
se les esta brindando un servicio o tramite, debido a que estos se realizan generalmente por medio
de portales, aplicaciones, quioscos u otros, de forma no presencial y, en algunos casos, sin
intervencién humana.

Para que un servicio publico digital esté disponible para las personas, son necesarias tres
condiciones: primero, que el servicio publico tenga la misma validez tanto en su dimension digital
como en la presencial; segundo, que el servicio publico esté sustentado en un proceso disefiado o
redisefiado para estar disponible en linea; y tercero, que el servicio publico esté disponible por los
medios propicios para que las personas se identifiquen, se aprovisionen de los beneficios de este
servicioy puedan realizar todas las fases del mismo. Asi, la gobernanza digital, que implica los pagos
electroénicos, la identificacién digital y el acceso a los servicios publicos digitales, funciona y habilita
nuevos espacios de innovacion al servicio del ciudadano.
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Figura 3
Relaciones entre los conceptos de identidad digital, sistemas de identidad digital, interoperabilidad y registros civiles

DIGITAL

Utilizan marcos legales, La interoperabilidad de los

politicas, tecnologias y servicios publica puede REGISTROS CIVILES
IDENTIDAD DIGITAL personas para verificar una 1D combinarse con el uso de un
sistema unico de

v autenticarla con un alto
Atributos, datos y rasgos de grado de seguridad a traves
de canales digitales dnicos
preestablecidos.

identificacion para permitir Un registro civil fuerte y
una visién holistica de los seguro es la piedra angular
beneficiarios, y sus demandas de un buen 5ID, v si estos

de servicios publicos. registros no son lo
suficientemente sdlidos

pueden habilitar serios
problemas en la
automatizacion de los

una persona que son
capturados y almacenados
electrénicamente y son
empleados para hacer
transacciones electrénicas
con validez de los derechos v
deberes de la persona.

U7

IR

sistemas de identificacién.

9

Fuente: elaboracién propia.

Los SID utilizan marcos legales, politicas, tecnologias y personas para verificar una ID y autenticarla
con un alto grado de seguridad a través de canales digitales Unicos preestablecidos. La Guia de
Sistemas de Identificacién del Banco Mundial describe que los SID son aquellos que utilizan
tecnologia digital durante todo el ciclo de vida de la identidad, incluyendo la captura, validacién,
almacenamiento y transferencia de datos; gestion de credenciales; y verificacién y autenticacion de
identidad®.  Para la Unién Europea, los SID se refieren a una infraestructura digital que permite a
las personas acceder a servicios de manera segura y eficiente utilizando una forma estandarizada
de identificacion digital, a partir de un abanico de caracteristicas, que se detallan en la Figura 4.

Figura 4
Caracteristicas de los SID
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Fuente: elaboracion propia.

32 CFATF GAFIC (2021).



En general, la definicibn de normativas y su cumplimiento permiten que los SID sean escalables y
se adapten a las necesidades de los ciudadanos, asi como a la incorporacién de nuevas tecnologias.
Por otro lado, la definicion de servicios de confianza, como la firma electrénica, y la implementaciéon
de estandares de accesibilidad y usabilidad, brindan mayor seguridad a las personas para utilizar
su ID en transacciones con el gobierno y el sector privado.

Los SID en su funcionamiento consideran un rol basico que responde a una triada de condiciones
de autenticacion:

e ;Quién soy?: edad, género, direccion, huellas dactilares, datos biométricos, voz, etc.
e Qué sé?: contrasefias, preguntas secretas, PIN, patrones, etc.
e ;Qué tengo?: tarjeta o carné de identidad, token de seguridad, teléfono moévil, etc.33

En cada SID se utilizan tres etapas en el proceso de identificacion. La primera es la identificacion,
que surge de la interaccién entre las personas y la entidad que otorga la identidad; dado que es el
primer paso, su disefio debe ser clave para generar confianza en el ciudadano respecto al uso de
sus datos. En la segunda etapa, la autenticacion, una persona ya identificada es reconocida en su
identidad digital, y en la tercera, la validacion, se le permite acceder al servicio publico requerido.

Figura 5
Identificacidn, autenticacion y validacion
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33 United Nations Economic Commission for Africa (2024).
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Los SID reconocen a la autenticacién como el elemento que habilita la validez de las transacciones
electronicas que hacen las personas con su ID. La autenticacién digital relaciona a las personas con
uno o mas factores o autenticadores para demostrar que es la misma persona a la que la identidad
o credencial fue emitida originalmente3*. La autenticacién es, por lo tanto, un proceso para
establecer confianza en la ID de una persona. Los datos biométricos se utilizan, a menudo, como
autenticadores para verificar la identidad de las personas®, pero pueden ser utilizados otros
medios como:

e Autenticacion digital por contrasefia

e Autenticacién digital por huella dactilar

e Autenticacién digital por reconocimiento facial

e Autenticacion digital por token fisico

e Autenticacion digital por certificado digital

Los datos biométricos, en el contexto de los SID, son caracteristicas que son atributos personales
Unicos que pueden ser utilizados para verificar la identidad de una persona que esta fisicamente
presente en el punto de verificacién. Estas caracteristicas pueden ser fisicas o de comportamiento
e incluyen rasgos faciales, huellas dactilares, patrones de iris, huellas de voz, y muchas otras
caracteristicas.

En Iberoamérica, aproximadamente la mitad de los paises cuentan con un SID que cumple con las
condiciones de permitir la identificacion digital, la autenticacion Unica con un mecanismo
multidispositivo y la validacion en tiempo real. En la mayoria de los casos, el proceso de
identificacién requiere una accion presencial por parte de las personas, en la que deben acudir a
una oficina publica para darse de alta con sus datos y atributos, usualmente a través de datos
biométricos. Aunque esto sucede solo una vez, puede ser una limitacién para masificar el SID y
representar un obstaculo para personas que no pueden trasladarse, como aquellas con
capacidades especiales, adultos mayores o quienes viven fuera de las zonas urbanas.

En algunos paises, los SID cuentan con un marco legal, estrategia de ciberseguridad y proteccién de
los datos personales y una entidad responsable con las competencias necesarias para velar por la
confianza de todo el proceso de identificacion digital para los ciudadanos. Luego, en otros, los SID
no evidencian al publico que cuenten con mecanismos de base legal sobre su seguridad o
privacidad, y en pocas ocasiones se evidencia que existan mecanismos de vinculaciéon con
organizaciones de sociedad civil para garantizar que los usuarios participen continuamente desde
el inicio del SID y esto genere la confianza y valor en las personas. Por ejemplo, en Bolivia, el proceso
de registro de votantes en 2019 se desarrollé a través de asociaciones locales y organismos no
gubernamentales para difundir el mensaje, utilizando lemas como como «Tus huellas, tu voto»; fue
ideado para incentivar a las personas a registrarse y vincular el tramite con una sensaciéon de
empoderamiento civico3®.

34 World Bank (2018b).
35 Access Now (2018).
36 World Bank (2019).



2.LOS SISTEMAS DE IDENTIFICACION DIGITAL EN
IBEROAMERICA

Algunos paises han comenzado a implementar SID que permiten a las personas acceder a servicios
publicos digitales de manera segura. Estos sistemas suelen incluir una tarjeta de identidad
electronica (comunmente llamada e-ID) o una aplicacion mdévil con credenciales digitales. Por
ejemplo, en Costa Rica, el SID para la prestacion de servicios de salud se concretar en el Expediente
Digital Unico de Salud que ocupa la cédula como nimero de identificacién Gnico, en cumplimiento
al inciso | del articulo 5 de la Ley organico del expediente, y promueve el desarrollo de servicios de
valor como aplicacién movil para el uso de las personas en el proceso de identidad e identificacion
digital®’.

Figura 6
SID en Iberoamérica
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Fuente: elaboracion propia.

Las diferencias entre los SID para el acceso a servicios publicos digitales en Iberoamérica estan
dadas por al menos cuatro factores, segin puede verse en la Figura 7.

37 Ochoa Chaves (2023).
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Figura 7
Factores diferenciadores entre los SID en Iberoamérica
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Fuente: elaboracién propia.
Al respecto, se describen a continuacién cada una de ellas:

e Las piezas faltantes en los marcos legales que propicien la ID y los SID y que son
necesarios para impulsar iniciativas regionales. En Iberoamérica, aun existen retos para
que los paises cuenten con un abanico de condiciones minimas en su marco legal para el buen
funcionamiento de un SID para el acceso a servicios publicos digitales, tales como: proteccién
de datos personales, servicios y tramites en linea, firma electrénica, ciberseguridad,
interoperabilidad, promocion de reduccion de brecha digital, entre otros.

e La automatizacion de servicios publicos para poder prestarlos en una dimensién digital
estable, constante y segura para los ciudadanos. En una muestra de 15 paises de
Iberoameérica, sin incluir a Espafia y Portugal, el 27.5% de los tramites publicos estan disponibles
en linea; y 15% de esos tramites pueden ser completados en linea3®. Como caso excepcional,
Espafia se registra como el pais de la region que desde el 2020 ofrece el 100% de los tramites
administrativos en formato digital.

e La vinculacién de la ID y de los SID para la prestacién de servicios publicos y privados
digitales. En Costa Rica, el Expediente Digital Unico de Salud permite acceder a servicios de
salud privados, y en Ecuador entidades privadas pueden hacer consultas de ID que incluyen
informacion demografica o biométrica con un costo asociado por tres medios: a) Un servicio

38 Banco Interamericano de Desarrollo (2018).



basado en una pagina web; b) Una solucion basada en un servicio web; y ¢) Un servicio basado
en CD o DVD llamado «validacién de registros»®°. En el 2014, el Registro Civil Nacional de
Panama firmo un acuerdo con la Superintendencia de Bancos de Panama para brindar servicios
de verificacidén gratuitos a los bancos para facilitar un mayor acceso financiero y prevenir el
fraude de identidad y suplantacién de identidad, mientras que las instituciones publicas pueden
conectarse a la base de datos del Registro Civil Nacional a través de un servicio web o a través
de la pagina web mediante usuario y contrasefia. Dependiendo de la informacion requerida y
autorizaciones otorgadas, terceros pueden acceder a nombres, lugar y fecha de nacimiento,
expediciébn y vencimiento fecha del documento de identidad, fotografia, firma y huellas
dactilares; solo en 2018, el Registro Civil Nacional de Panama respondié a 6,111,221 consultas
de 51 publicos instituciones y 88,081 consultas de entidades privadas“.

e Los procesos de construccién de los registros civiles. En Iberoamérica, entre el 60 a 70% de
los paises registran contar con medios digitales para la construccién de sus registros civiles, y
para automatizar los mecanismos de actualizacién. En una mirada regional, se identifican casos
relevantes como el de Ecuador, Panama, Espafia o Perd, que cuenta con un registro civil que
utiliza tecnologias intensamente; mientras que otros paises aun tienen niveles emergentes de
procesos digitales.

En general, los paises han implementado algin mecanismo ya sea para la identificacién o la
autenticacion de su ID, pero los grados de madurez son muy diversos a lo largo de la regién
iberoamericana. Luego, el grado de alcance de estos SID también varia no solo entre paises, sino
también entre las instituciones publicas. La ausencia de estrategias integrales de SID para el acceso
a servicios publicos es una de las condiciones que caracteriza el entorno regional.

Un caso relevante es Bolivia, que, en el 2009, lanzé un sistema de identificacién funcional y robusto
para el prop6sito especifico y limitado de crear un registro de votantes para apoyar el proceso
electoral. Para lograr este objetivo, el gobierno dedicé dos afios a preparar una campafia de registro
de votantes de 75 dias que se desarroll6 de agosto a octubre de 2009, logrando identificar a 5.1
millones de personas a través de las huellas dactilares, una fotografia y la firma de los registrantes.
Los registros utilizaron un Sistema Automatizado de Identificacién de Huellas Dactilares (AFIS). La

decisién de iniciar el registro en zonas rurales de baja densidad poblacional permiti6 la deteccién
de problemas que deben abordarse en entornos de menor intensidad, antes de que el sistema se
implemente en zonas urbanas y areas mas concurridas. La campafia de Bolivia también fue
adaptativa con respecto a diferentes entornos y poblaciones, desarrollando enfoques
personalizados para facilitar la inscripcién rapida e inclusiva en zonas urbanas, rurales y
periurbanas, regiones de ultramar, para zonas remotas inaccesibles por carretera y entre
poblaciones indigenas*'.

3% World Bank (2019b).
40 World Bank (2019b).
41 World Bank (2019a).



Aunque los SID pueden utilizarse para la identificacion con fines electorales, o recepcion de auxilio
social, en la Tabla 1 se describen los SID de algunos paises de Iberoamérica en funciéon de su
capacidad de ser la puerta de entrada para el acceso a servicios publicos digitales.
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Tabla 1

Paises de Iberoamérica con SID

Usos en la administracién publica

Mecanismo de
identificacion

Ente rector

¢Existe un portal de
servicios publicos

Acceso a servicios
publicos digitales

digital digitales?
+/- 3,500 tramites
o o digitales, incluyendo
El proceso de verificacién: verifica que la . o )
] ) o DNI Digital en la servicios de seguridad
. imagen del rostro del ciudadano coincide en ) ) - ) ) .
Argentina Mi Argentina app movil Argentina.gob.ar social, documentacion,
rasgos con las tomadas al momento de la i ) )
, MiArgentina impuestos, salud,
generacion del DNI. . )
educacién y registro de
empresas.
+/- 2,800 tramites en
Clave Unica es un sistema de identificacion linea, que incluyen
digital personal e intransferible que permite , servicios de pensiones,
. ) ] , Secretaria de ) ] .
Chile a los y las ciudadanas acceder a diferentes Clave Unica ) o Chile Atiende educacion, salud,
7 ) o Gobierno Digital o ]
servicios del Estado y realizar tramites en tramites de vehiculos, y
linea de manera segura. subsidios
gubernamentales.
Ademaés de identificar a los colombianos en Cédula Digital Registraduria +/- 1,500 tramites en
. . : : Ledula Digital . . o . .
Colombia tramites presenciales y no presenciales, es la Colombi Nacional del Estado | Gobierno Digital linea que incluyen
olombia
llave de acceso que permite la identificacion Civil procesos de pagosy
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https://www.argentina.gob.ar/miargentina/app
http://www.argentina.gob.ar/
https://claveunica.gob.cl/
http://www.chileatiende.cl/
https://play.google.com/store/apps/details?id=co.gov.registraduria.ceduladigital&hl=es&pli=1
https://play.google.com/store/apps/details?id=co.gov.registraduria.ceduladigital&hl=es&pli=1
https://play.google.com/store/apps/developer?id=Registradur%C3%ADa+Nacional+del+Estado+Civil+RNEC
https://play.google.com/store/apps/developer?id=Registradur%C3%ADa+Nacional+del+Estado+Civil+RNEC
https://play.google.com/store/apps/developer?id=Registradur%C3%ADa+Nacional+del+Estado+Civil+RNEC
https://www.gov.co/

Mecanismo de ¢Existe un portal de .
Acceso a servicios

Usos en la administracion publica identificacién Ente rector servicios publicos e .
e i publicos digitales
digital digitales?
segura a través de servicios ciudadanos notificaciones
digitales. electrénicas.

+/- 1,500 servicios
disponibles en linea,

Ministerio de o
desde servicios de

Gob.ec permite verificar la autenticidad del . o Sociedad de la .,
Ecuador . o Cédula Digital . Gob.ec educacion, salud, hasta
documento de ID, a través del codigo QR. Informaciony

Telecomunicaciones

trdmites relacionados
con impuestos 'y

registros.
La Unica forma de acceso a los servicios en i o
j ] . ) Secretaria de +/- 200 tramites
linea disponibles es el sistema SIMPLE.SV . . )
Innovaciény el digitales, incluyendo

El sistema no ocupa tecnologias biométricas, ) ] ) ) ., )
El Salvador ) ) , | Login.gob.sv Registro Nacional Simple.sv educacion, seguridad
y el registro de las personas se valida a través

] . de las Personas social, registro de

de la interconexién con la base de datos del
. . ) Naturales empresas.
registro civil del pais.
Cl@ve es un sistema orientado a unificary Direccién de +/- 8,000 tramites
B simplificar el acceso electrénico de los Tecnologias de la . ) disponibles, que
Espafa ) o o Clave . Administracion.gob.es | . i

ciudadanos a los servicios publicos. Su Informaciony las incluyen gestiones de

objetivo principal es que el ciudadano pueda Comunicaciones seguridad social,



https://www.gob.ec/
https://www.gob.ec/dashboard/tramites-en-linea
http://login.gob.sv/
http://www.simple.sv/
https://clave.gob.es/clave_Home/clave.html
https://administracion.gob.es/pagFront/buscadortramites/resultadosTramites.htm

Mecanismo de ¢Existe un portal de

Acceso a servicios

Usos en la administracion publica identificacion Ente rector servicios publicos e .
e i publicos digitales
digital digitales?
identificarse ante la administracion mediante Ministerio de empleo, impuestos,
claves concertadas (usuario mas contrasefa), Presidencia educacién y sanidad.

sin tener que recordar claves diferentes para
acceder a los distintos servicios.

Cl@ve complementa los actuales sistemas de
acceso mediante DNI-e y certificado
electroénico, y ofrece la posibilidad de realizar
firma en la nube con certificados personales
custodiados en servidores remotos. Con la
app Cl@ve, también se habilita Cl@ve Movil ,
gue permite identificarse sin claves ni
contrasefias, simplemente escaneando un
QR o confirmando la peticién que llega al
movil.

+/- 1,000 servicios

Los recursos de atentica¢do.gov, como la .
digitales, abarcando

Clave Moévil Digital, permiten realizar servicios Agencia de )
) ) L L una amplia gama de
Portugal y acceder a portales de diversas entidades Autenticacion Modernizacién Gov.pt . )
o , . , tramites, que incluyen
publicas y privadas, de sectores Administrativa

registro civil, impuestos,

empresariales como Banca, . .
seguridad social, salud,



https://clave.gob.es/clave_Home/Clave-Movil.html
https://www.autenticacao.gov.pt/
https://www.gov.pt/

Usos en la administracion publica

Telecomunicaciones, Energia, Salud, Turismo,
entre otros.

Mecanismo de

identificacion
digital

Ente rector

¢Existe un portal de
servicios publicos
digitales?

Acceso a servicios
publicos digitales

educacién, vehiculos y
transporte.

La Plataforma Nacional de Identificacion y
Autenticacion de la Identidad Digital
(IDGob.pe) se enfoca en la verificacién en

Registro Nacional

+/- 1,000 trémites
disponibles,
principalmente

Peru linea de la identidad de las personas ID Gob.pe de Identificacion Gob.pe
p. o y relacionados con salud,
naturales, peruanas o extranjeras, cuando Estado Civil o o
) L o servicios de educacion,
requieren acceder a tramites y servicios en o ) )
i ) y tramites tributarios.
cualquier entidad del Estado.
Soy Yo RD es una aplicacion movil que ofrece
a los ciudadanos un espacio para reunir sus
datos y documentos, y revisar el estado de . o
L Oficina +/- 1,400 tramites en
estos. Con una cuenta Unica cada i i
o ) ) Gubernamental de linea, que incluyen
oo dominicano tiene la oportunidad de i o .
Republica ) ) Tecnologias de servicios de seguridad
visualizar sus datos, obtener alertas de SoyyoRD Gob.do

Dominicana

expiracién y manejar toda su informacion en
un solo lugar. Gracias a esta carpeta Soy Yo
RD, el ciudadano también verifica el estado
de sus datos, para cuando vaya a realizar
tramites en la plataforma gob.do o los

Informaciény
Comunicacién
(OGTICQ)

social, trdmites de
vehiculos, educacién,
empleo y salud.

27


https://micuenta.id.gob.pe/#/inicio
https://www.gob.pe/
https://soyyord.gob.do/#/
https://www.gob.do/

Usos en la administracion publica

puntos gob.

Mecanismo de
identificacion
digital

Ente rector

¢Existe un portal de

servicios publicos

digitales?

Acceso a servicios
publicos digitales

Usuario gub.uy es un método de
identificacion digital que pone a disposicion
el Estado uruguayo. Tiene dos niveles de
Uruguay garantia: basico (autorregistrado) e
intermedio (verificado). Utiliza diferentes
mecanismos de ID: Cédula de Identidad con
Chip, ID Digital Abitab, TulD Antel

Usuario gub.uy

Agencia de
Gobierno
Electrénicoy
Sociedad de la
Informacion y del
Conocimiento

Gub.uy

+/- 1,200 tramites
disponibles,
principalmente
relacionados con
identificacion, salud,
licencias, servicios de
educacion, y servicios
municipales.

Fuente: elaboracion propia, con base a sitios consultados.

28


https://mi.iduruguay.gub.uy/login
https://www.gub.uy/tramites/

2.1 Politicas y normas

Para la CIPDED, «deben hacerse esfuerzos relevantes para garantizar que la privacidad de las
personas y el procesamiento de sus datos personales estén protegidos en entornos digitales,
respetando las legislaciones nacionales en la materia» (p. 12)#?, propiciando la cooperacién efectiva
entre los paises para mejorar y ampliar la proteccion de datos y privacidad en los procesos de ID,
gue permita una mayor inclusion social, el reconocimiento efectivo de los derechos y, en especial,
la prevencion del robo o fraude de identidad. Al menos dos paises de la region (Argentina y Uruguay)
han sido declarados paises adecuados por la Comisién Europea, por tanto, sus sistemas de
proteccién de datos personales ya se encuentran alineados con los estandares europeos previstos
inicialmente por la anterior Directiva 95/46/CE“3,

El marco legal de los paises de Iberoamérica en materia de seguridad, validez y confianza en el
proceso de identificacion digital es diverso. En algunos casos, como Argentina, Uruguay, Colombia,
Chile y Espafia, se identifica terminologia relacionada con ID, SID o autenticacién como parte de la
normativa, lo cual incluye la proteccién de datos personales en ambitos digitales. Las experiencias
de estos paises son determinantes para caracterizar a la region, ya que evidencian el grado de
madurez de los marcos legales, indispensables para un SID saludable. En la mayoria de los casos,
los paises cuentan con algun tipo de regulacion sobre la proteccion de datos personales, aunque
aun hay casos, como el de El Salvador, donde no se ha logrado establecer un marco legal para tal
fin. No obstante, el desarrollo de marcos legales para respaldar y fomentar las ID y los SID ha
avanzado a diferentes ritmos entre los paises. En general, de una muestra de 22 paises en estudio,
se identificaron 12 con una ley de proteccién de datos personales y 11 con un marco legal
relacionado con la ID y/o el establecimiento de SID.

En relacion con el concepto de datos personales, Argentina, Chile y México comparten definiciones
similares, en tanto se refieren a los datos de personas fisicas identificadas o identificables#4. Dado
gue los sistemas de identificacion implican la recopilacién, el almacenamiento y el uso de datos
personales, es esperado que los paises también definan mecanismos de proteccién y respeto a la
privacidad, como un factor fundamental para la confianza del ciudadano con las interacciones con
el gobierno.

A pesar de estos positivos numeros, muchas de las leyes de proteccion de datos personales
necesitan de una importante y urgente modernizacién, que responda a los vertiginosos avances
tecnolégicos que generan desafios que trascienden limites geograficos®, en especial, frente a los
retos de tecnologias emergentes como la inteligencia artificial. Estas renovaciones deberian,
ademas, considerar el desarrollo de las capacidades de las personas y aporten «al desarrollo
inclusivo a nivel econdmico, social y cultural al servicio de toda la sociedad» (p. 12)4¢, seglin lo anhela
la CIPDED.

42 SEGIB (2023).

43 Asociacion por los Derechos Civiles (2016).
44 Asociacion por los Derechos Civiles (2016).
45 Red Espafiola del Pacto Mundial (2018).

46 SEGIB (2023).
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A inicios del 2024 entr6 en vigor el Reglamento (UE) 2024/1183, del 11 de abril, conocido
como Reglamento elDAS2, que modifica el Reglamento 910/2014. En esta nueva versién se
establece la «identidad digital europea unificada»; se espera que se convierta en un estandar sobre
el tratamiento de la ID, no solo para efectos pais, sino también para fortalecer los procesos
transfronterizos. En el marco de ello, paises iberoamericanos también han participado en dialogos
politicos de gobernanza digital con miras a profundizar su aprendizaje sobre las experiencias de
paises en Europa desarrollando tecnologias, apropiacién y cultura digital, para que los ciudadanos
adopten y usen su ID con la misma confianza que si fuera un dispositivo fisico.

De acuerdo con el Banco Mundial, las leyes, regulaciones y politicas relacionadas con la
identificacién deberian permitir a las personas con identidad genuina controlar el uso de sus datos,
incluida la capacidad de revelar selectivamente los atributos que desean compartir. Algunos paises,
como Brasil, definen que las personas puedan tener control sobre sus datos, no solo en el proceso
de compartirlos con una autoridad sino como estos se distribuyen para acceder a servicios publicos
a través de la plataforma de servicios en linea Gov.br. Para los SID, el reto esta en convertirse en
entidades transparentes en cuanto a gestion de la identidad/, otorgando oportunidades a los
usuarios para gestionar sus condiciones de privacidad, es decir, que puedan a través de
mecanismos administrativos corregir o mejorar sus datos, sin implicar acciones judiciales que
generen costos tanto para las personas como para el Estado.

En el 2017, La Red Iberoamericana de Protecciéon de Datos (RIPD) lanzé los Estdndares de Proteccion
de Datos de los Estados Iberoamericanos*, que son directrices orientadoras que contribuyan a la
emision de iniciativas regulatorias de proteccion de datos en aquellos paises de la regién
iberoamericana que no cuentan con estos ordenamientos, o que sean referentes para la
modernizacion y actualizacion de las legislaciones existentes. Para la elaboracién de los Estandares
Iberoamericanos se tomaron como referencia algunos instrumentos internacionales, tales como:
las directrices relativas a la proteccion de la intimidad y de la circulacién transfronteriza de datos
personales de la Organizacion para la Cooperacion y Desarrollo Econdmicos (OCDE); el Convenio
numero 108 del Consejo de Europa y su Protocolo; el Marco de Privacidad del Foro de Cooperacion
Econdmica Asia Pacifico; y el Reglamento del Parlamento Europeo y del Consejo, relativo a la
proteccion de las personas en lo relacionado con el tratamiento de datos personales y la libre
circulacion de estos datos, entre otros“’. La existencia de marcos orientadores para desarrollar
legislacion precisa y coherente con el resguardo de los derechos y deberes de las personas en los
entornos digitales, es una ventaja para acelerar el fortalecimiento de marcos legales en la region.
En especial, sobre la proteccion de datos personales, que es una de las piezas claves del marco legal
que sustenta la identificacion digital y la ID en si misma.

Los marcos legales de ciberseguridad, ciberdelito y manejo de tecnologias emergentes se vuelven,
igualmente, importantes en la definicién del ecosistema legal que promueve la ID. En Iberoamérica,

47 World Bank (2019c).
48 Red Iberoamericana de Proteccién de Datos (2017).
4 Red Espafiola del Pacto Mundial (2018).



mas de 15 de los 22 paises cuentan con un marco legal de ciberseguridad, y son, a su vez,
adherentes con el Convenio de Budapest®°.
Figura 8

Muestra de paises de Iberoamérica y sus marcos legales de ID, proteccién de datos personales y firma electrénica
Fuente: elaboracion propia.
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Las leyes que rigen la identificacion digital deben prever sistemas de rendicién de cuentas para los
organismos que implementan y operan el SID, reguladores, actores publicos y privados que utilicen
la ID de cualquier forma, y otros actores facilitadores o de apoyo>'. En la mayoria de los paises de
Iberoamérica un solo ente rector hace las veces de implementador de las leyes de proteccion de
datos personales, y a la vez de generador de procesos de autenticacion y validacion (Tabla 2).

50 Budapest Convention on Cybercrime of the Council of Europe (2023).
51 The Centre for Internet & Society (2020).
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Tabla 2

Marcos legales de paises de Iberoamérica relacionados con la ID y los SID

Pais ‘ Marco legal Descripcion de sus marcos legales
Datos La Ley de Proteccién de Datos Ley 29/2021, es una adaptacion a las directrices del Reglamento General de Proteccion
personales | de Datos (GDPR) de la Union Europea. Esta ley es determinante para la gestion segura de la ID, asegurando que los
datos personales se manejan con los mas altos estandares de seguridad y privacidad.
Andorra
Firma Ley de Firma Electrénica Ley 21/2007, de 18 de octubre, regula el uso de la firma electrénica en Andorra, otorgando
electrénica | validez juridica a los documentos firmados electrénicamente, siempre que cumplan con los requisitos establecidos.
Establece la base legal para la ID en términos de autenticacion y verificacién de firmas.
Identidad e Decreto N° 1265/2016 que lleva el nombre «Plataforma de Autenticacion Electréonica Central». El mismo atribuye a
presencial e la Secretaria de Innovacién Publica, ex Ministerio de Modernizaciéon, la responsabilidad de creacién de una
ID plataforma (Autenticar) de autenticacion electrénica que brinde un servicio centralizado para resolver la necesidad
de instrumentar la autenticacion digital del mercado digital actual. Mientras que el Decreto N° 894/2017 -
Implementacién del DNI Digital, establece la implementacién del DNI en formato digital, permitiendo a los
ciudadanos llevar su documento de identidad en sus dispositivos méviles y utilizarlo para tramites y gestiones
electrénicas.
Argentina e Ley N° 27.078 de Argentina Digital, declara de interés publico el desarrollo de las Tecnologias de la Informacion y

las Comunicaciones (TIC) y establece un marco para el acceso a estas tecnologias, lo que incluye aspectos
relacionados con la ID.

Datos
personales

e Ley de Proteccién de Datos Personales (Ley N° 25.326) protege a los datos de identidad, de salud o de crédito si
son usado sin consentimiento. Si bien no se refiere directamente a la ID, establece el marco legal para la
recoleccidén, tratamiento y proteccion de datos, que es fundamental para cualquier SID.

e Ley 27.699 del 2022 Proteccidon de las Personas con Respecto al Tratamiento Automatizado de Datos de Caracter
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https://www.argentina.gob.ar/normativa/nacional/269110/texto

Pais ‘ Marco legal Descripcion de sus marcos legales
Personal, establece un marco legal para el tratamiento de datos personales, que incluye la recoleccion,
almacenamiento, procesamiento, y uso de dichos datos.

Firma Ley de Firma Digital (Ley N° 25.506), reconoce y establece las condiciones para el empleo de la firma electrénica y de

electrénica | la firma digital y su eficacia juridica, y crea la Infraestructura de Firma Digital de la Republica Argentina.

Identidad La Ley N° 1080 de Ciudadania Digital de Bolivia establece las condiciones y responsabilidades para que los ciudadanos

presencial e | bolivianos puedan ejercer su ciudadania digital. La ciudadania digital es la identidad digital de los ciudadanos

. ID bolivianos, que les permite interactuar con el Estado a través de servicios digitales.
Bolivia

Firma La Ley N° 164 de 8 de agosto de 2011, también conocida como Ley General de Telecomunicaciones, Tecnologias de

electrénica | Informacion y Comunicacion, regula la firma electronica en Bolivia. Esta ley le otorga validez juridica a la firma digital.

Identidad e Ley N°14.063/2020, no define directamente «ID». La regulacion de firmas electrénicas y documentos electrénicos

presencial e bajo esta ley implica un enfoque en la verificacién y autenticacién de identidades en entornos digitales.

ID e El Decreto N° 10.543 del 2020, establece el Reglamento del Documento Nacional de Identidad (DNI) en Brasil. Este
decreto es una medida importante para la implementacién y regulacién del DNI, que busca unificar y simplificar la
identificacion de los ciudadanos brasilefios.

e El Decreto N° 9.319, trata sobre la Regulacidén del Registro Nacional de Identificacién Civil (RNIC), un sistema que
Brasil busca unificar la identificacion de los ciudadanos brasilefios.

Datos
personales

e EnlaleyN°13.709/2018, la Ley General de Proteccion de Datos (LGPD), la ID se relaciona con los datos personales
gue permiten identificar a una persona en entornos digitales. La ley define datos personales como «informacion
relacionada con una persona natural identificada o identificable». Esto incluye datos que pueden formar parte de
la ID, como nombre, niumero de identificacion, direccién IP, datos biométricos, y cualquier otra informacion que
pueda ser utilizada para identificar a una persona en el ambito digital.
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Pais ‘ Marco legal Descripcion de sus marcos legales
e Ley N° 12.965/2014 «Marco Civil de Internet», es un marco legal que regula, entre otras cosas, la proteccién de
datos personales y la privacidad en linea, que son componentes esenciales de la ID.
Firma La Ley 14.620 establece los parametros de la Infraestructura de Clave Publica (ICP-Brasil), que es la base para la
electrénica | seguridad de las firmas electronicas. Esta infraestructura, regulada por la Autoridad Nacional de Proteccion de Datos
(ANPD), es responsable de garantizar la autenticidad e integridad de documentos firmados electrénicamente.
Identidad e En términos legales, la Clave Unica no esta contenida en una ley, por lo que Chile en rigor no cuenta con una

Chile

presencial e
ID

legislacion que homologue los sistemas fisicos de identidad (como el carné de identidad o el pasaporte) a sistemas
digitales®. En el 2024 se inici6 una propuesta de proyecto del Gobierno que busca implementar una cédula de ID
gue permita a los ciudadanos realizar tramites en linea de manera segura y eficiente.

e En proceso esta la Norma Técnica de Autenticaciéon que estableceria la Clave Unica como el mecanismo oficial de
autenticacion para acceder a servicios digitales del Estado, segln lo dispuesto en la Ley N° 21.180 de
Transformacion Digital del Estado. EI SID referente en Chile es el de registros personales digitalizado que administra
el Servicio de Registro Civil e Identificacidn, que a su vez es obligatorio y recolecta datos biométricos.

e LaleyLey N.°21.180 (Ley de Transformacion Digital del Estado) no define explicitamente «ID», pero establece un
marco normativo que facilita su implementacion y uso en la administracion publica.

Datos
personales

e La Ley N.° 21.459 (Ley de Proteccién de Datos Personales) introduce un marco regulatorio mas robusto para la
proteccion de datos personales, alineado con estandares internacionales como el Reglamento General de
Proteccion de Datos (GDPR) de la Union Europea. No define directamente a la ID, pero sus principios y regulaciones
sobre la proteccion de datos personales son fundamentales para la seguridad y gestion adecuada de la ID en Chile.

e Laactualizacién a la Ley de Proteccion de la Vida Privada (Ley N.° 19.628) regula el tratamiento de datos personales
y establece principios sobre la proteccion de la privacidad de los ciudadanos en Chile.

52 Weidenslaufer y Roberts (2022).
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Pais ‘ Marco legal Descripcion de sus marcos legales
Firma La Ley de Firma Electrénica (Ley N.° 19.799) del 2022, regula el uso de firmas electrénicas y documentos electréonicos
electrénica | en Chile. Facilita la autenticacidn y la integridad de las transacciones digitales, contribuyendo a la confianza en la ID.
Identidad e Actualmente, tanto la cédula digital como la cédula amarilla con hologramas (fisica) estan vigentes y ambos
presencial e documentos contienen la misma informacién. De conformidad con la Constitucién Politica de Colombia, el decreto
ID 1413 de 2017, Ley 1955 de 2019, el Decreto Ley 2106 de 2019, entre otros, los documentos de identidad expedidos
por la Registraduria Nacional del Estado Civil son los Unicos que acreditan la identidad de los colombianos y, por
ende, deben ser reconocidos y avalados por las diversas autoridades; la version digital de la cédula recolecta datos
biométricos. El Decreto 620 del 2020, reglamenta la autenticacion de los ciudadanos mediante la ID para el acceso
a tramites y servicios electronicos ofrecidos por el Estado. Ley Estatutaria 1266 de 2008, Ley de Habeas Data, regula
el manejo, proteccion y administracién de la informacidn personal en bases de datos, y establece normas para la
proteccion de datos personales y el derecho a la informacion.
e Aunque la Ley 1342 del 2009 no trata especificamente la ID, establece el marco general para el desarrollo y
Colombia regulacién delas TIC, lo que incluye aspectos relacionados con la seguridad, la privacidad y la infraestructura digital.
En la misma linea, el Decreto 2106 de 2019 no trata directamente la ID. Su regulacién sobre la gestion de la
informacion publica contribuye a la creacién de un entorno mas transparente y accesible para la ciudadania; esto
puede influir indirectamente en el desarrollo y la implementacidn de soluciones de ID.
Datos La Ley de Proteccion de Datos Personales o Ley 1581 de 2012, reconoce y protege el derecho que tienen todas las
personales | personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos, o
archivos que sean susceptibles de tratamiento por entidades de naturaleza publica o privada.
Firma El Decreto 2364 de 2012, reglamenta la interoperabilidad y uso de las firmas digitales, documentos electrénicos y
electrénica | certificados digitales en Colombia.
Datos e La Ley General de Proteccidon de Datos Personales (Ley No. 8968), regula el tratamiento de los datos personales,
Costa Rica | personales tanto en medios fisicos como digitales, y establece derechos y obligaciones para proteger la privacidad de los

ciudadanos.
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e Ley No. 8239 Derechos y deberes de las personas usuarias de los servicios de salud publicos y privados, contempla
en el articulo 2, que los pacientes y usuarios de servicios de salud tienen derecho a hacer que se respete el caracter
confidencial de su historia clinica y de toda la informacioén relativa a su enfermedad, salvo cuando por ley especial,
deba darse noticia a las autoridades sanitarias.
e LaLey 9162 Expediente Digital Unico de Salud, contempla, en el articulo 11, que toda la informacién contenida se
considera informacién privada que contiene datos sensibles y se prohibe el tratamiento de dichos datos.
Firma Ley de Certificados, Firmas Digitales y Documentos Electrénicos N° 8454, regula el uso de firmas digitales y documentos
electrénica | electronicos, otorgandoles validez legal equivalente a la de documentos en papel.
Identidad La Ley Organica para la Transformacion Digital y Audiovisual, publicada en el Registro Oficial Tercer Suplemento No.
presencial e | 245, del 07 de febrero de 2023, incorpora al ordenamiento juridico de forma plena la nocién de la ID. La Direccion
ID General de Registro Civil, Identificaciéon y Cedulaciéon de Ecuador, implementa el SID que hace obligatorio el registro
desde el nacimiento y recolecta datos biométricos de los ciudadanos ecuatorianos, incluyendo a extranjeros residentes
en el pais®3. El Proyecto de Cedulacién Electrénica (2016), permite una representacion electrénica de la identidad fisica
de un ciudadano, utilizando cédulas con chips que almacenan informaciéon biométrica, lo que permite una
Ecuador autenticacion segura y efectiva en entornos digitales.
Datos La Ley Organica de Proteccion de Datos Personales, permite identificar a una persona en entornos digitales,
personales | garantizando la privacidad y el control de su informacion en dichos espacios.
Firma El Cédigo Organico General de Procesos, habilita el uso de medios electréonicos y firmas electréonicas para la
electrénica | presentacién de documentos y actos procesales, validando la autenticidad e integridad de las personas involucradas
en los procedimientos judiciales digitales.
Espaft Identidad e Segln laley 11/2007, los ciudadanos pueden utilizar los siguientes sistemas para identificarse ante la
spafa
P presencial e administracion: el DNI electrénico, el sistema de firma electronica avanzada, incluyendo los que se basan

53 Derechos Digitales América Latina (2023).
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ID en certificado electrénico reconocido, y otros sistemas como claves concertadas en un registro previo, o la
aportacién de informacién conocida por ambas partes u otros sistemas no criptograficos.

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, permite identificar de manera Unica a un
ciudadano o entidad en el entorno digital, asegurando la autenticidad de su identidad y la validez de sus
actuaciones electrénicas

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, ofrece
mecanismos y herramientas que permiten a los ciudadanos y a las empresas identificarse de manera segura ante
las administraciones publicas en entornos digitales, certificando la autenticidad de la identidad y la integridad de
las transacciones electrénicas.

e La identificacion digital en Espafia estd respaldada por el Reglamento (UE) n.° 910/2014 (elDAS) y por leyes
nacionales como la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza. Este marco legal avala la validez y el reconocimiento de la identificacién y la firma
electrénica en todo el territorio de la Unidn Europea.

Datos Ley Organica de Proteccién de Datos Personales y garantia de los derechos digitales: asegura que la gestién de la ID

personales | respete la privacidad de los ciudadanos y que el tratamiento de los datos personales se realice de manera segura y
conforme a la ley.

Firma La firma electrdnica se regula mediante la aplicacion de la Ley 6/2020, de 11 de noviembre, reguladora de determinados

electrénica | aspectos de los servicios electronicos de confianza y el Reglamento (UE) N° 910/2014 del Parlamento Europeo y del

Consejo, de 23 de julio de 2014 (elDAS), relativo a la identificacién electrénica y los servicios de confianza en las

transacciones electrénicas en el mercado interior.

Identidad . . . I
. e Ley7/2007,de 5 de febrero (en su redaccion actual), por la que se crea la tarjeta ciudadanay se regula su expedicién
Portugal presencial e o
D y utilizacion;
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e Ley37/2014, de 26 de junio, en su redaccion actual, por la que se establece un sistema alternativo y voluntario de
autenticacién de ciudadanos en los portales y sitios web de las Administraciones Publicas denominado Clave Mévil
Digital;

e Decreto-Ley N° 12/2021, de 9 de febrero, por el que se garantiza la ejecucion en el ordenamiento juridico interno
del Reglamento (UE) 910/2014, relativo a la identificacion electréonica y a los servicios de confianza para las
transacciones electrénicas en el mercado interior.

Datos El Reglamento General de Proteccion de Datos (GDPR), permite identificar a una persona en el entorno digital. Esto
personales | puede incluir datos como nombres de usuario, contrasefias, y cualquier informacién asociada a la identificacién en
linea.
Firma Decreto-Ley N° 12/2021, de 9 de febrero, por el que se garantiza la ejecucion en el ordenamiento juridico interno del
electrénica | Reglamento (UE) 910/2014, relativo a la identificacion electrénica y a los servicios de confianza para las transacciones
electrénicas en el mercado interno.
Identidad e Ley N° 126 de 13 de diciembre de 2019 - Ley de Gobierno Digital, establece el marco para la transformacién digital
presencial e del gobierno panamefio, promoviendo la digitalizacién de los servicios publicos y la implementacion de la ID para
ID mejorar la eficiencia y transparencia en la administracién publica.
e Decreto Ejecutivo N° 767, de 26 de octubre de 2021, reglamenta la implementaciéon de la ID en Panamj,
; estableciendo los lineamientos para la creacién, gestién y uso de la ID de los ciudadanos y residentes.

Panama e La Ley 44 del 2020, modifica y adiciona articulos a la Ley 83 de 2012, sobre el uso de medios electrénicos para
tramites gubernamentales, y se adiciona el establecimiento de un portal Unico, donde el ciudadano podra acceder
de forma rapida y segura a todos los tramites que requiera realizar con el Estado, asi como la incorporacién de
una ID, una billetera digital estatal, actualizacion del mecanismo de pagos en linea para los tramites
gubernamentales y un sistema de gestién documental.
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Datos Ley N° 81- Ley de Proteccién de Datos Personales, que regula el tratamiento de datos personales en Panama,
personales | estableciendo normas para la proteccion de la privacidad de los individuos en entornos digitales, un aspecto
importante para la implementacion de la ID.
Firma Ley N° 51 de 22 de julio de 2008 - Ley de Firma Electrénica, que establece la regulacion del uso de la firma electrénica
electrénica | en Panama, reconociéndola como un equivalente legal a la firma manuscrita en documentos fisicos. Es un pilar
fundamental para la ID en el pais.
Identidad e Del 2016, el Decreto Legislativo N° 1310, promueve la simplificacién administrativa y la digitalizacién de tramites
presencial e en el Estado peruano, facilitando el uso de la ID para interactuar con entidades publicas.
ID e Enel 2018, el Decreto Legislativo N° 1412 - Ley de Gobierno Digital, introduce la ID como un componente clave del
Gobierno Digital en Perd, promoviendo el uso de tecnologias para la autenticacién segura de los ciudadanos en
tramites y servicios en linea. Para el 2021, la Resolucién Ministerial N° 119-2021-PCM, aprueba la Estrategia
Nacional de Transformacién Digital, que incluye la promocién de la ID como un elemento determinante para la
digitalizacién de servicios publicos y privados.
Peru

Datos La Ley N° 29733 - Ley de Proteccién de Datos Personales, la cual protege los datos personales que forman parte de la

personales | ID, regulando su tratamiento y garantizando los derechos de los ciudadanos sobre sus datos. El Decreto Supremo N°
003-2013-JUS - Reglamento de la Ley de Proteccion de Datos Personales, desarrolla las disposiciones de la Ley N° 29733,
detallando las obligaciones de los responsables del tratamiento de datos y los derechos de los titulares. Refuerza la
proteccion de la ID en el contexto del uso de tecnologias de la informacién y comunicacién.

Firma Ley N° 27269 - Ley de Firmas y Certificados Digitales, establece el marco legal para el uso de firmas digitales y

electrénica | certificados digitales en PerU, facilitando la autenticacion de la identidad de las personas en el entorno digital.
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Identidad La Ley 339-22 de 2022, habilita y regula el uso de medios digitales para los procesos judiciales y procedimientos
presencial e | administrativos del Poder Judicial, reconociendo que la autenticacién de la ID en distintas plataformas del Poder
ID Judicial>*.
Datos e Seguln la Ley 172-13, cuyo objetivo es proteger los datos personales asentados en archivos, registros publicos,
personales bancos de datos u otros medios técnicos de tratamiento de datos destinados a informar, sean publicos o privados.
Los datos personales se verificaran para validar la identidad e informacion del usuario, asi como con fines
Repuiblica operativos y estadisticos, como insumo para desarrollar politicas publicas o para cualquier uso destino que la
. OGTIC considere apropiado segun su objeto institucional.
Dominicana . | . )
e Laley General de Proteccion de Datos Personales estd actualmente en proceso de aprobacion. Esta ley establecera
un marco legal completo para la proteccién de los datos personales de los ciudadanos, lo que tendra un impacto
directo en la gestién de la ID; la ley se centra en la proteccién de datos personales y establece que la «ID» puede
ser comprendida en términos de proteccion de la informacion que permite identificar a una persona en el entorno
digital.
Firma La norma dominicana que regula la firma digital es la Ley 126-02 sobre Comercio Electrénico, Documentos y Firmas
electrénica | Digitales, del 14 de agosto de 2002, y su Reglamento de Aplicacion (Decreto No. 335-03).
Identidad ¢ Conlas modificaciones introducidas en el afio 2017, la Ley N° 18.600 establece la equivalencia entre la identificacion

Uruguay

presencial e
ID

presencial y aquella realizada por medios electréonicos seguros, segln los criterios establecidos por la Unidad de
Certificacion Electrénica. Da paso a la implementacion de la Politica de Identificacion Digital.

e Ley N° 19.355 (Presupuesto Nacional 2015-2019): la ID se entiende como la capacidad de una persona para
identificarse y autenticarse en servicios electrénicos mediante el uso de certificados digitales y otras tecnologias
relacionadas.

54 Congreso Nacional (2022).
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Datos
personales

Descripcion de sus marcos legales

Ley N° 18.331 de Proteccion de Datos Personales: establece que los datos personales deben ser tratados con estricta
confidencialidad, garantizando que la informacién identificativa de los ciudadanos sea protegida de manera adecuada

en los entornos digitales.

Firma
electrénica

Ley N° 18.600 de Firma Electronica, que regula el uso de la firma electrénica y su validez juridica en documentos
digitales, un componente esencial de la ID en la interaccién con entidades publicas y privadas.

Fuente: elaboracion propia con base a fuentes legales consultadas de cada pais.
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2.2 Funcionamiento

La CIPDED reconoce que la «transformacién digital debe incorporar a las mujeres, nifias, adultos
mayores, personas con discapacidad y otros grupos en situacién de vulnerabilidad» (p. 9)°°, es decir
gue, para que se reconozcan los derechos de las personas en entornos digitales, deben asegurarse
amplias condiciones para que los grupos vulnerables no queden fuera de estos beneficios, y que
todo proceso de transformacién digital no genere (en la medida de lo posible) nuevas brechas para
alcanzar 6ptimos de inclusion digital y social.

En un anhelo compartido por Iberoamérica, la CIPDED establece que «toda persona deberia poder
confiar en que los sistemas digitales que utilice, ya sea en su relacion con el Estado o en el ejercicio
de su actividad profesional, econdémica, social o recreativa, seran seguros y respetuosos de sus
derechos a la integridad, a la proteccién de datos personales y a la privacidad, en el marco legal
vigente en su pais» (p. 12)°. Esto subraya que el disefio de los SID y de la ID no es solo una cuestion
técnica. La seguridad que las personas perciben al ser identificadas a través de carnés fisicos debe
ser comparable a la experiencia digital, especialmente cuando los sistemas de autenticacién de ID
y las firmas electrénicas se utilicen para garantizar la integridad de documentos digitales.

En general, se evidencia un compromiso por desarrollar y mejorar los SID en los paises de
Iberoamérica. Cabe destacar que, en el apartado sobre Casos iberoamericanos de SID para el acceso
a servicios publicos digitales, de este documento, se presenta una exposicion detallada de los casos
de algunos de estos paises.

Figura 9

55 SEGIB (2023).
5 SEGIB (2023).
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Ejemplos de iniciativas de ID

Cadastro de Pessoas Fisicas (CPF): Es un numero de identificacion fiscal utilizado en diversas
transacciones financieras y administrativas.

Documento de Identidade (RG): Documento nacional de identidad con fotografia.

Gov.br: Plataforma digital que integra diversos servicios del gobierno, usando un sistema de autenticacién
uUnico para acceder a multiples servicios publicos

BRASIL

RUT (Rol Unico Tributario): Identificador fiscal utilizado en transacciones financieras y administrativas.
« Chileatiende: Portal digital que proporciona acceso a varios servicios publicos con autenticacion Unica.

CHILE

Cédula Digital: Iniciativa en curso para transformar la cédula fisica en un documento digital con
funcionalidades adicionales.

« Gov.co: Plataforma digital que permite acceder a varios servicios gubernamentales con autenticacion
unica.

COLOMBIA

CURP (Clave Unica de Registro de Poblacién): Identificador personal para tramites gubernamentales y
servicios de salud.

e.firma: Firma electronica gue permite realizar tramites digitales con validez legal.

INE (Instituto Nacional Electoral): Proporcicna una credencial para votar que también funciona como
identificacién oficial.

MEXICO

Fuente: elaboracién propia.
2.2.1 SID centralizados

En un SID centralizado, existe una autoridad Unica (generalmente el Estado) que gestiona la ID de
las personas. Este enfoque es comun en muchos paises, donde una sola entidad controla todos los
aspectos del sistema, es decir, almacena y gestiona los datos de las personas, emite las credenciales
y verifica la identidad. Todos los datos se almacenan en una Unica base de datos o servidor, lo que
facilita la administracion, pero incrementa el riesgo en caso de brechas de seguridad. La entidad
central puede tener acceso a los datos de las personas, lo que genera preocupaciones sobre la
privacidad. Si el sistema centralizado se ve comprometido (por fallos técnicos o ataques
cibernéticos), podria afectar a todos los usuarios.

Uno de los beneficios de un SID es su capacidad para establecer la identidad en multiples ambitos,
como transacciones financieras, atencién médica o uso de transporte publico. Sin embargo, esto
también puede generar un riesgo de «punto Unico de falla». En algunos SID, cada vez que un
individuo utiliza una credencial de identificacion, se pueden generar datos de uso y transacciones,
los cuales pueden ser recopilados y almacenados®’. La OCDE recomienda a los gobiernos que la ID
debe ser interoperable, Unica, accesible y facil de utilizar por todos los ciudadanos®®, ademas de
garantizarles el control sobre sus propias identidades digitales y que puedan acceder y administrar
sus datos personales.

En Iberoamérica, algunos paises con un disefio de SID centralizado son México (Registro Nacional
de Poblacion), Argentina (Registro Nacional de Personas), Chile (Registro Civil) y Colombia

57 World Bank (2018a).
58 Durango (2023).
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(Registraduria Nacional del Estado Civil), los cuales comparten, en general, las siguientes

caracteristicas:

e Existe una Unica entidad de la administracion publica responsable de recopilar, almacenar y
gestionar los datos personales de los ciudadanos. Estas bases de datos suelen estar controladas
por el gobierno, a través de organismos nacionales de registro civil o ministerios del interior o
seguridad.

e Los ciudadanos deben registrarse en el sistema para obtener una identificacion oficial, la cual
es gestionada y verificada por la administracién publica.

e Se almacena una amplia gama de datos personales, que incluyen nombres, fechas de
nacimiento, huellas dactilares, direcciones y, en algunos casos, informacién biométrica.

e Los procesos de verificacion de identidad dependen de la administracion publica. Si un
ciudadano necesita validar su identidad para acceder a un servicio, la verificacion se realiza a
través del mecanismo, estandar o tecnologia que establezca la entidad.

e Laescalabilidad de un sistema centralizado hacia nuevos servicios o tecnologias suele ser lenta
y puede generar cuellos de botella, ya que requiere grandes inversiones en infraestructura
tecnologica, capacitacion y actualizacién de los sistemas.

e Los sistemas centralizados, al estar gestionados por una Unica administracién publica, pueden
no estar disefiados para interactuar con otros sistemas o bases de datos a nivel regional o
global. Esto limita la capacidad de los ciudadanos para utilizar su identidad de manera fluida en
diferentes paises o servicios.

2.2.2 SID descentralizados

En los SID descentralizados, no existe una autoridad central que controle la identificaciéon de las
personas. En su lugar, las identificaciones son gestionadas por las propias personas mediante
tecnologias que garantizan la confianza sin necesidad de intermediarios, como blockchain o las
Tecnologias de Registros Distribuidos (DLT).

Las personas deciden qué informacién compartir y con quién; no hay una entidad Unica que
controle los datos. La confianza se establece a través de redes descentralizadas: en sistemas
basados en blockchain, las transacciones relacionadas con la identidad se registran de manera
inmutable, lo que garantiza transparencia y seguridad. La Unién Europea, en su propuesta elDAS2,
ha adoptado algunos principios de la identidad soberana basada en blockchain, estableciendo su
modelo en la billetera digital (Wallet o App). En esta billetera, las personas podran vincular su
identidad legal, ademas de almacenar y gestionar credenciales de sus atributos emitidos por
fuentes auténticas (entidades publicas o privadas de confianza), como el pasaporte, la licencia de
conducir, el carné profesional, los titulos académicos o la certificacion que vincula a la persona con
su empleador. En Espafia, las normas ISO/IEC y la norma espafiola UNE 71307-1 desarrollan el
Modelo de Gestién de Identidades Descentralizadas sobre Blockchain y otras Tecnologias de Registros
Distribuidos.

La W3C ha creado estdndares de identificadores descentralizados, en donde se establece una
arquitectura, modelo de datos y representacién (Decentralized Identifiers [DIDs] v1.0 Core) que
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garantizan la interoperabilidad, la seguridad y la eficiencia en el intercambio de informacién entre

instituciones publicas y privadas>°.

Paises como Chile, Colombia, Argentina y Brasil presentan un disefio de SID descentralizado, que

tiene en general las siguientes caracteristicas:

No existe una entidad central que emita las credenciales; en su lugar, se trata de un ecosistema
de confianza basado en estandares que fomentan alianzas entre entidades publicas y privadas.
Los usuarios tienen completo control sobre sus datos, decidiendo a quién compartirlos y qué
informacion proporcionar. Ademas, los sistemas de identidad son autogestionados.

Se minimiza la cantidad de informacion compartida con otras entidades, utilizando técnicas
como la verificacion de prueba de conocimiento cero. Esto permite a los usuarios demostrar
que cumplen ciertos criterios sin revelar todos sus datos personales.

Se evita la dependencia de registros Unicos nacionales que no fueron disefiados para entornos
digitales y que podrian ser vulnerables a ataques o corrupcion.

En el caso de los registros almacenados en una red descentralizada, como una blockchain, estos
son inmutables. Una vez almacenados, no pueden modificarse sin la aprobacién de todas las
partes involucradas.

Se interactla por multiples credenciales de multiples entidades, en donde existe confianza en
las credenciales emitidas a una persona.

59 W3C (2022).
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2.2.3 SID hibridos

Los sistemas hibridos combinan elementos de los enfoques centralizados y descentralizados,
buscando aprovechar las ventajas de ambos. En estos sistemas, una parte de la informacion es
gestionada por una autoridad central, mientras que otros aspectos de la identidad son controlados
de manera descentralizada o directamente por las personas.

Puede haber cooperacién entre diferentes entidades (gubernamentales, privadas, redes
descentralizadas) para gestionar la identidad de manera conjunta. Un ejemplo de esto son los
identificadores que pueden ser gestionados de manera descentralizada, pero que interactlan con
sistemas centralizados para autenticar la identidad, creando asi un modelo hibrido.

En Brasil, se esta trabajando en un SID conocido como Identidade Digital Nacional, que busca
unificar multiples registros de identidad en una sola plataforma digital. Aunque el enfoque inicial es
centralizado, se estan explorando mecanismos para que los ciudadanos tengan mayor control
sobre el uso de sus identidades digitales en plataformas tanto privadas como publicas®®.

En México, su sistema actual de identificacion dgitial es mayormente centralizado; sin embargo,
existe un creciente interés en explorar soluciones descentralizadas, especialmente para otorgar a
los ciudadanos mayor control sobre sus datos. Se han realizado pruebas con tecnologia blockchain
en areas como la autenticacién y certificacion de documentos digitales, lo que podria sentar las
bases para un sistema hibrido®".

Los paises con mecanismos robustos de ID y SID, como Chile y Colombia, presentan un disefio de

SID hibrido que tiene, en general, las siguientes caracteristicas:

e Los sistemas de identificacion hibridos combinan elementos de los enfoques centralizados y
descentralizados, aprovechando las ventajas de ambos tipos de sistemas.

e En los sistemas de identificacion hibridos, la identificacién y verificacion se realizan de forma
centralizada, mientras que otros aspectos de la informacién son administrados por las personas
o por otras entidades. Ademas, existen colaboraciones que fortalecen el sistema hibrido.

2.2.4 Beneficios de los SID para el acceso a servicios publicos digitales

Brasil podria aprovechar la identificacion digital para facilitar la creacién de servicios de gobierno
electrénico que podrian ahorrar a los brasilefios hasta 2.800 millones de horas al afio®. La
implementacién de mecanismos de ID y SID es parte indispensable de una estrategia para la
prestacion de servicios publicos digitales, adquiriendo mayor relevancia en el contexto de servicios
relacionados con programas sociales que atienden las necesidades basicas de la poblacion.

0 Imamovic (2023).
61 Cotait (2023).
62 McKinsey Global Institute (2019).



Los programas sociales suelen ser iniciativas de gran alcance, caracterizadas por una definicién
especifica de la poblacién objetivo y una oferta de servicios publicos. El uso de la ID y los SID es
propicio para la supervision del uso de los recursos publicos y para asegurar que los beneficios de
cada programa social se entreguen efectivamente a las personas. En la region iberoamericana, se
han registrado diversas iniciativas que demuestran el uso de la ID y los SID en las fases de

identificacion digital de los ciudadanos. A continuacién, se presentan algunos ejemplos:

Tabla 3

Ejemplos de programas sociales que utilizan SID en Iberoamérica

Pais Programa social Descripcion
. Asignacion Emplea la identificacion digital para gestionar el registro de
Argentina . N o o
Universal por Hijo beneficiarios y facilitar los pagos.
) . Utiliza un sistema de registro digital para identificar a
Brasil Bolsa Familia o ) ] . ) L
beneficiarios y monitorear su situacion socioeconémica.
Implementa un sistema de identificacion digital para
Bono de Desarrollo . o . ] .
Ecuador verificar la elegibilidad de las familias en situacién de
Humano
pobreza.
Este programa utiliza el registro digital de la cédula e
identifica a los beneficiarios del subsidio para realizar las
Panama Vale Digital transferencias correspondientes. Habilita que, con el uso
de las cédulas fisicas, las personas puedan realizar
transacciones.
Emplea un sistema de identificacién digital para asegurar
Peru Programa Juntos que los beneficiarios cumplan con los requisitos del
programa.
) . Utiliza la identificacion digital para gestionar el acceso a
Uruguay Tarjeta Social . . o
diferentes programas sociales y beneficios.

Fuente: elaboracion propia.

2.3 Tecnologias

De acuerdo con la CIPDED, «los sistemas digitales de informacién utilizados con fines personales,
profesionales o sociales deben poseer, desde su disefio y por defecto, las medidas de seguridad
adecuadas que permitan garantizar la integridad, confidencialidad, disponibilidad, resiliencia y
autenticidad de la informacion procesada, asi como la disponibilidad de los servicios prestados» (p.
12)3, Esto implica procurar especial atencién a las condiciones que deben tomarse en cuenta en la
seleccion de tecnologias y en las competencias digitales de los servidores publicos o privados que

desarrollan los SID en la administracion publica.

63 SEGIB (2023).
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En un SID, deben considerarse una serie de elementos tecnoldgicos prioritarios para garantizar que
su funcionamiento sea efectivo, seguro, agil y accesible tanto para las personas como para la
administracién publica. En esta linea, la adopcién de tecnologias y métodos de autenticacién
biométrica puede alinearse con una serie de estandares digitales que propicien la implementacion
y faciliten procesos de interoperabilidad.

El tema central en la definicion de la arquitectura tecnolégica de los SID es que contribuyan a la
proteccién de datos personales, desde el proceso de identificacidn, pasando por el almacenamiento
y utilizacién de estos datos en los mecanismos de validacion y autenticacion. Un cifrado robusto,
como la autenticacion multifactor (MFA) y la gestion de identidades y accesos (IAM), permite la
trazabilidad del acceso a la informaciéon y otorga un grado de confianza relevante para su uso.

Por otro lado, el uso de biometria (huella dactilar, reconocimiento facial, iris, etc.) es comun en los
SID para verificar la identidad de los usuarios de manera segura®. Otros elementos pueden ser
combinados para fortalecer la seguridad en el uso de SID para el acceso a servicios publicos, como
el uso de contrasefias o tokens de seguridad.

Es importante que un SID utilice estandares abiertos para asegurar la interoperabilidad con otros
sistemas y servicios. Asi, los servicios pueden ofrecer interfaces de programacién de aplicaciones
(APIs) bien documentadas y basadas en estandares para permitir la integracién con otros sistemas,
ya sean publicos o privados.

Un SID debe estar disefiado para ofrecer alta disponibilidad, con mecanismos de failover, balanceo
de carga y replicaciéon de datos en tiempo real. Es fundamental contar con estrategias de respaldo
y recuperacion de datos en caso de fallos o ciberataques. Algunas consideraciones de tecnologia
digital en un SID son las siguientes:

Tabla 4
Tecnologias aplicables en un SID

Tecnologia Aplicacién en SID

e Reconocimiento de huellas dactilares: utiliza las impresiones digitales para
verificar la identidad. Es ampliamente utilizado en dispositivos méviles y
sistemas de control de acceso.

e Reconocimiento facial: analiza caracteristicas faciales para autenticar la
identidad. Se usa en sistemas de seguridad y en aplicaciones moviles.

Biometria ¢ Reconocimiento de iris: utiliza patrones en el iris del ojo para la identificacién,
proporcionando un alto nivel de seguridad.

e Reconocimiento de voz: analiza las caracteristicas vocales para autenticar a
una persona, a menudo utilizado en sistemas telefonicos y de asistencia.

¢ Reconocimiento de la firma dinamica: analiza la forma y el ritmo de la firma
manuscrita para verificar la identidad.

64 52. Asociacion por los Derechos Civiles (2017)



Tecnologia Aplicacién en SID

Certificados
digitales y
firmas
electronicas

Documentos electronicos emitidos por una autoridad certificadora que verifican
la identidad de una persona o entidad en linea. Se utilizan para cifrar datos y
firmar documentos digitalmente.

Autenticacion

Utiliza multiples métodos de autenticacion para verificar la identidad del usuario,

Identity, SSI)

Multifactor combinando algo que el usuario sabe (contrasefia), algo que el usuario tiene
(MFA) (token o dispositivo movil), y algo que el usuario es (biometria).

Identidad Un enfoque emergente que permite a los individuos tener el control total sobre
Soberana (Self- | sus propios datos de identidad. Utiliza tecnologia de cadenas de bloques
Sovereign (blockchain) para almacenar y gestionar credenciales de identidad de forma

segura.

Tecnologia de
cadenas de
bloques
(Blockchain)

Utiliza un registro descentralizado para almacenar datos de identidad de manera
seguray transparente. Ayuda a prevenir la falsificacién y a asegurar la integridad
de los datos. Aplicaciones: identidades digitales, gestion de credenciales y
verificaciones de autenticidad.

Cifrado

Técnica para proteger datos mediante la transformacién de informaciéon en un
formato que solo puede ser leido por quienes tienen la clave de descifrado. Es
esencial para la proteccién de datos en transito y en reposo; cifrado simétrico,
cifrado asimétrico (como RSA), y cifrado de clave publica.

Tokenizacién

Sustituye datos sensibles con un token (un identificador no sensible) que puede
ser utilizado en sistemas internos sin exponer la informacién original.

Redes
Privadas
Virtuales
(VPNSs) y
Seguridad de
Redes

Tecnologias para proteger la comunicacién de datos a través de redes publicas.
Las VPNs cifran la informacién transmitida, ayudando a mantener la privacidad y
seguridad de las identidades digitales.

Autenticacion
basada en
contexto

Utiliza informacién sobre el contexto del acceso, como la ubicacién del usuario,
el dispositivo utilizado, y el comportamiento del usuario, para tomar decisiones
sobre la autenticacién.

Identificacion
por Cédigo QR
y NFC

Utiliza codigos QR y tecnologia de comunicacién de campo cercano (NFC) para
facilitar la identificacion rapida y la autenticacién en dispositivos moviles.

Gestion de
Identidades y
Accesos (IAM)

Sistemas y procesos para gestionar las identidades digitales y controlar el acceso
a recursos y servicios. Incluye el almacenamiento seguro de credenciales, la
gestion de permisos y la auditoria de accesos.

Fuente: elaboracion propia.

2.4 Habilitantes

La CIPDED expresa que la «falta de medios, habilidades o competencias digitales no debe suponer

una discriminacion o exclusion para quienes no pueden o no estan en disposicion de integrarse en
el proceso de transformacion digital» (p. 6)%°. Pocas estrategias de ID cuentan con un respaldo a

6 SEGIB (2023).

49



proposito de una agenda propia de desarrollo de competencias digitales, reduccién de la brecha
digital y ampliacién de las condiciones de conectividad.

Un buen SID cuenta con elementos tecnolégicos, legales y de gobernanza propicios para su
funcionamiento, pero para lograr su objetivo o alcanzar su real valor, deben abordarse las
condiciones que inhiben que las personas puedan hacer uso de su ID y de los SID para acceder con
seguridad a los servicios publicos. En linea con lo que indica la CIPDED, «la existencia de la brecha
digital limita el acceso a las tecnologias de la informacion y comunicaciones, y plantea grandes
desafios para el logro de la plena inclusion digital en los paises de Iberoamérica» (p. 9)°; sin una
inclusion digital 6ptima, los ciudadanos no confiaran en los procesos de ID.

Con la implementacion de SID, algunos grupos de personas podrian quedar excluidos de los
beneficios de un SID por varias razones:

e Brecha digital: las identidades digitales y los mecanismos de identificacion tradicionales
pueden coexistir, y en algunos casos, es propicia su coexistencia para atender a poblaciones
con bajos o nulos conocimientos digitales y/o que pueden estar en condiciones de no acceso a
Internet. Al mismo tiempo, las personas también deberian tener acceso a medios alternativos
de identificacion y opciones sobre como identificarse. Por ejemplo, en Colombia, se establece la
coexistencia de la ID y la identidad fisica a través de un carné de identificacién, que, si bien
cuenta con similares condiciones, ofrece a las personas la oportunidad de ser identificadas sin
discriminacién. En algunos casos, ademas, el uso de ID para el acceso a servicios publicos puede
estar dado por el grado de eficiencia; es decir, si los servicios publicos digitales son mas
eficientes que los servicios presenciales, eso aumentaria la desigualdad generada por la brecha
digital®”, que es uno de los hechos que la Carta Iberoamericana de Gobierno Electrénico
establece como un riesgo, ya que los ciudadanos deben tener el mismo nivel de calidad,
eficiencia y transparencia de los servicios publicos tanto en linea como de forma presencial.

e Registros civiles previos: algunas personas, especialmente en zonas rurales o marginadas,
pueden carecer de documentos legales previos (acta de nacimiento, por ejemplo), lo que les
imposibilita registrarse en el sistema de ID.

e Desigualdad de acceso: las personas en situaciones de vulnerabilidad (poblaciones indigenas,
refugiados, personas sin hogar) pueden enfrentarse a obstaculos adicionales para acceder a
estos sistemas.

e Reutilizacion de datos personales: las personas pueden temer que sus datos personales sean
utilizados de manera indebida o compartidos con terceros sin su consentimiento,
especialmente si no hay transparencia o regulacién adecuada.

% SEGIB (2023).
7 Barbosa et al. (2020).
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¢ Vigilancia masiva: existe la preocupacion de que los gobiernos utilicen la ID para monitorear a
la poblacién de manera intrusiva, limitando la privacidad y las libertades individuales. Las
identificaciones digitales combinan tecnologia y capacidades de procesamiento de big data con
una gran cantidad de datos biograficos, lo que conlleva riesgos de elaboracién de perfiles,
vigilancia y efectos escalofriantes. Otros riesgos asociados con las ID incluyen errores humanos
en la ejecucién, uso no autorizado, exclusiéon de personas y vigilancia®®,

e Preocupaciones sobre la ciberseguridad: las personas pueden temer que los SID sean
vulnerables a ciberataques, comprometiendo sus datos o que se produzcan errores que afecten
su identidad legal. En septiembre de 2024, las bases de datos personales de mas de un millén
de salvadorefios fueron expuestas por hackers, quienes divulgaron informacién como nombre,
teléfono, direccién, lugar de trabajo y sueldos de aquellas personas registradas en la entidad
responsable de la seguridad social®.

¢ Inclusiéon de poblaciones extranjeras: cualquier SID no deberia limitarse solo a los
ciudadanos, sino también registrar a todos los residentes, incluyendo ciudadanos en el
extranjero. No obstante, esto puede ser problematico si el registro se basa en documentos
disponibles solo para ciudadanos o si los no ciudadanos deben demostrar su estatus legal, lo
que puede ser un desafio en paises con fronteras porosas, migrantes irregulares,
desplazamientos o poblaciones apéatridas’’.

2.4.1 La interoperabilidad como habilitador de los sistemas de identificacién digital

La interoperabilidad es un habilitador significativo para los SID en Iberoamérica. Permite que
diversas plataformas, administraciones publicas y sistemas trabajen de manera conjunta,
compartiendo y verificando informacién de identificacién de forma fluida y segura. Esto tiene un
impacto caracteristico en areas como la salud, la movilidad de personas, la eficiencia de los servicios
publicos y privados, y la integracion regional.

Dado que muchas personas se desplazan entre paises por motivos de trabajo, migracion o turismo,
la interoperabilidad entre los SID puede facilitar el acceso a servicios en diferentes paises de la
region. Ademas, evita que las personas tengan que registrarse repetidamente en distintos sistemas
o servicios de la administracion publica, y reduce los costos asociados a la gestion de multiples bases
de datos y procesos de verificacion.

En general, la interoperabilidad facilita el acceso a los servicios publicos digitales sin tener que lidiar
con sistemas fragmentados. Esto es especialmente relevante en paises donde la descentralizacién
de los servicios puede generar ineficiencias si no hay una coordinacidon adecuada. En un sistema
interoperable, la autenticacidén se basa en multiples factores y se verifica a través de diferentes
entidades, lo que mejora significativamente la seguridad de un SID.

58 The Centre for Internet & Society (2020).
5 IPANDETEC (2024).
70 World Bank (2018).
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A pesar de sus beneficios, la implementacién de sistemas interoperables en Iberoamérica enfrenta
varios desafios. Entre ellos se incluyen la falta de infraestructura tecnoldgica adecuada, la necesidad
de definir estdndares y normativas, asi como la coordinacién de los procesos administrativos para
proporcionar una experiencia valiosa a las personas usuarias de los SID.

2.4.2 La firma electrénica como habilitador de los sistemas de identificacién digital

La firma electrénica actia como un habilitador esencial para los SID, ya que facilita y asegura las
transacciones digitales, reduce la necesidad de interacciones presenciales y simplifica el acceso a
servicios publicos y privados de manera segura. A medida que la regidén avanza hacia la transiciéon
digital, la firma electrénica se convierte en un pilar para modernizar y digitalizar procesos,
fomentando la confianza en el uso de sistemas digitales.

Este mecanismo valida la autenticidad de transacciones y documentos electrénicos, garantizando
que la identidad del firmante sea verificable y que el contenido no haya sido alterado desde su
firma. Respaldada por tecnologias de cifrado, como la criptografia de clave publica, la firma
electrénica asegura la integridad y autenticidad de los documentos, lo cual es fundamental para
fortalecer la confianza en los SID. Uno de sus principales aportes es la capacidad de realizar
transacciones y firmar documentos sin necesidad de presencia fisica, un aspecto especialmente util
en areas donde la infraestructura tecnolégica es limitada.

En varios paises de la region, como Chile, México y Uruguay, la firma electrénica se ha convertido
en una herramienta importante para implementar plataformas de gobierno digital, mejorando la
eficiencia de la administracién publicay promoviendo la transparencia en los procesos. Al digitalizar
procedimientos que anteriormente requerian la presencia fisica, se agiliza la burocracia,
permitiendo que los documentos sean firmados y verificados en cuestién de minutos, en lugar de
dias o semanas.

Ademas, la firma electrénica es un componente determinante para la interoperabilidad entre los
SID. Su integracion con otros mecanismos de identificacion, como certificados digitales y
plataformas de verificacién de identidad, promueve que los documentos y transacciones realizadas
por ciudadanos de diferentes paises o regiones sean reconocidos y validados en multiples
plataformas.

En Iberoamérica, la firma electrénica esta regulada por diversas leyes y normativas que garantizan
su validez y reconocimiento legal, lo que refuerza la confianza en los sistemas de identificacién
digital. Paises como Argentina (Ley de Firma Digital), México (Ley de Firma Electrénica Avanzada) y
Colombia (Ley de Comercio Electrénico) han adoptado marcos normativos que permiten el uso de
la firma electréonica en tramites oficiales y privados. Estos marcos se alinean con estandares
internacionales, facilitando la interoperabilidad y el reconocimiento legal de documentos firmados
electronicamente en otros paises.
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3. CASOS IBEROAMERICANOS DE SID PARA EL ACCESO A
SERVICIOS PUBLICOS DIGITALES

A continuacion, se presentan las experiencias en la implementacion de SID en seis paises de
Iberoamérica: Uruguay, Brasil, Argentina, Chile, Colombia y Espafia. Estas son seguidas por la
descripcién de los casos emergentes de ID en Costa Rica y Republica Dominicana, los cuales
contextualizan las acciones que los gobiernos estan llevando a cabo para avanzar en materia de ID.

3.1 Uruguay

Uruguay ha sido un referente en Iberoamérica en cuanto a la implementacién SID para servicios
publicos. Su enfoque en la digitalizacion de tramites gubernamentalesy la simplificaciéon de la
relacién entre ciudadanos y el Estado ha generado un modelo innovador y eficaz.

Tabla 5
Identificacidn digital: caso Uruguay

SID para acceso a

VLR TN G LRV Usuario.gub.uy o Clave Digital Portal.gub.uy

servicios publicos

Nidmero de i
Al 2028, mas de 100,000 personas’’.

usuarios

La Politica de Identificacion Digital (2018) esta basada en el marco normativo
Contexto vigente; las guias y recomendaciones para proteger la ID del NIST en su
publicacion SP 800-63; el marco elDAS relativo a la identificacion electrénica

7 Agencia de Gobierno Electronico y Sociedad de la Informacion y del Conocimiento (2018).
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Interoperabilidad

Firma electréonica

y los servicios de confianza para las transacciones electrénicas en su
Reglamento 910/2014 y las experiencias de proyectos como STORK (Secure
Identity Across Borders Linked)”?.

La Cédula de Identidad Electrénica (CIE) en Uruguay es un documento de
identificacion que incluye un chip con informacion digital que permite a los
ciudadanos uruguayos acceder a servicios publicos y privados en linea. El
chip contiene un certificado digital que facilita la autenticacién segura del
usuario y permite la firma de documentos electrénicos con plena validez
legal. Esta cédula es utilizada tanto para identificacion presencial como
para tramites electronicos, y es un pilar del sistema de gobierno digital en el
pais.

En el caso de Uruguay se utilizan multiples niveles de seguridad, con los
cuales se puede obtener un nivel de seguridad que implica el cumplimiento
de requisitos para obtener servicios que requieren distintos niveles:

¢ Nivel de seguridad Basico - Auto-registrado: es el nivel de confianza
basico en el que se registra en un formulario en la web con confirmacion
a través de un correo electrénico y validacién de teléfono.

¢ Nivel de seguridad Intermedio - Verificado: se incrementa la seguridad
de la identidad digital ya que verifica que la persona es quien dice ser de
forma presencial.

o Nivel de seguridad Avanzado - Equivalente a la presencialidad: cédula de
identidad con chip; se obtiene la tarjeta inteligente desde la que se
pueden generar firmas electronicas de documentos. Ademas, se agregan
los datos biométricos de huellas digitales y rostro. Existen proveedores
de servicios registrados como: Abitab o TulD.

Las instituciones gubernamentales en Uruguay estan interconectadas
mediante sistemas de interoperabilidad basados en una arquitectura
orientada a servicios a nivel de Estado, que permiten compartir datos de
manera segura entre distintas agencias. Esto significa que los ciudadanos
pueden realizar multiples tramites sin tener que proporcionar
repetidamente la misma informacién, ya que la plataforma cuenta con un
sistema de autenticacion que emite un token de seguridad para la
interaccion segura entre |os servicios.

La firma electrénica avanzada es generada mediante la cédula de identidad
electrénica o dispositivos especializados, y esta avalada por la Ley N° 18.600
de Documentos Electrénicos y Firma Electrénica.

72 TyID (2018).
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Servicios
publicos
accesibles a
través del SID

Identificacion
biométrica

Mecanismos de
seguridad

Vinculacién con
servicios de

92% de los tramites de la
Administracién Central en
Uruguay se encuentran Entidad rectora
disponibles para ser realizados
en linea de inicio a fin’3

Agencia de
Gobierno
Electronicoy
Sociedad de la
Informacion y del
Conocimiento

Se ha incorporado sistemas de identificacion biométrica en ciertos
procesos, como la verificacion de identidad en el marco de programas
de asistencia social y servicios publicos.

La biometria, como el reconocimiento facial y huellas digitales, se utiliza
para verificar la identidad de las personas y mejorar la seguridad en el
acceso a servicios publicos.

Los datos biométricos estan protegidos por lalLey N° 18.331 sobre
Proteccion de Datos Personales, que garantiza que la recoleccion,
almacenamiento y uso de esta informacion se realice de manera segura
y bajo estrictos protocolos de confidencialidad.

El uso de biometria debe realizarse con el consentimiento informado del
usuario, y las entidades que manejan estos datos deben garantizar su
correcta gestién y proteccion contra accesos no autorizados.

El nivel de seguridad de una ID en Uruguay’® es definido acorde a los
aspectos de seguridad considerados en los siguientes elementos:

La etapa de registro de identificacion digital: proceso de identificar a una
persona, verificar sus datos, expedir o asociar uno o mas medios de
identificacion digital a esta, y almacenar dicha asociacion para su
posterior utilizacion.

Los medios de identificacion asociados: unidad material o inmaterial,
procesable por un sistema informatico, con una parte en control del
sistema y otra en exclusivo control de la persona, ya sea mediante su
conocimiento, un dispositivo fisico o légico, o algln rasgo fisico o
comportamental.

El proceso de autenticacién de la ID: proceso de identificar a una persona
a través de un sistema informatico mediante uno o mas medios de
identificacion digital.

La federacion de la identidad: proceso que permite la transmisién de
informacion de identidad y autenticacidén a través de un conjunto de
sistemas en red.

Ademas de los servicios publicos, el certificado digital emitido por la cédula

de identidad electrénica también se utiliza en transacciones privadas, como

73 Agencia de Gobierno Electronico y Sociedad de la Informacion y del Conocimiento (2020).

7 TylD (2018).
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privados la firma de contratos electrénicos, gestion de cuentas bancarias y otras

actividades comerciales.

Practica o
relevante

El chip de la Cédula de Identidad Electrénica (CIE) permite realizar
autenticaciones y firmas electrénicas avanzadas con plena validez
juridica, lo que mejora la seguridad y facilita la realizacién de tramites sin
necesidad de presencia fisica.

El uso de un sistema unificado para la prestacién de servicios publicos
digitales evita que las personas tengan que gestionar multiples
contrasefias y cuentas para diferentes instituciones, mejorando la
accesibilidad y experiencia del usuario.

La autenticacion de dos factores (2FA) reduce el riesgo de accesos no
autorizados, mejorando la seguridad en los tramites en linea y
protegiendo las cuentas de los ciudadanos.

La integracién de servicios en una plataforma Unica mejora la
experiencia del usuario, facilita la busqueda de informacién y permite
realizar multiples tramites en un solo lugar, simplificando la interaccion
con el gobierno.

El registro civil, gestiona la recoleccién de datos biométricos, como las
huellas dactilares, durante el proceso de emisién de lacédula de
identidad electronica, las cuales se utilizan para verificar la identidad de
la persona de manera segura en oficinas publicas, servicios digitales y
transacciones que requieren alta seguridad.

La recoleccién de datos sobre la experiencia del usuario y el rendimiento
del sistema permite al gobierno ajustar y optimizar los servicios en
tiempo real, asegurando que las soluciones digitales sigan siendo
eficaces y relevantes.

Fuente: elaboracion propia.

3.2 Chile

En Chile, la identificacion digital es una parte fundamental de la estrategia de Gobierno Digital,
facilitando el acceso a diversos servicios publicos y privados.

Tabla 6

Identificacién digital: caso Chile

VLS AP Clave Unica

SID para acceso a
P ChileAtiende.cl

servicios publicos

Numero de Ajulio de 2023, 14.8 millones de chilenos la tienen y pueden acceder a mas
usuarios 1,792 tramites. La implementacion de un carnet de identidad disponible en
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Contexto

Interoperabilidad

Firma electréonica

formato digital iniciara en diciembre 2024

Chile cuenta con un Servicio de Registro Civil que entrega un nimero de
identificacion Unico para cada ciudadano (RUT), que se materializa en la
cédula de identidad. En virtud de eso, el Ministerio Secretaria General de la
Presidencia, en conjunto con el Servicio de Registro Civil, desarrollaron el
proyecto Clave Unica, que permite a los ciudadanos contar con una clave de
acceso Unica a los diferentes servicios del Estado.

En primer lugar, las personas deben acudir presencialmente a una oficina
del Registro Civil y solicitar su Clave Unica. En el caso de renovaciones de
cédula de identidad, se les consulta si quieren solicitar su clave. El oficial del
Registro Civil verificara la identidad de la persona de forma biométrica con
su huella dactilar y procedera a entregarle una clave de activaciéon que la
persona deberd utilizar para activar su clave en linea a través del sitio del
Registro Civil.

Registro Civil entrega a esta clave el caracter de identificacion oficial, valida
como la presentacion de la cédula de identidad, permitiendo a las
instituciones que tienen tramites que requieren la validacién de identidad,
poner a disposicion estos tramites online sin problemas.

Clave Unica es un SID personal e intransferible que permite a los y las
ciudadanas acceder a diferentes servicios del Estado y realizar tramites en
linea de manera segura; provee a los ciudadanos de una Identidad
Electrénica Unica (RUN y contrasefia) para la realizacién de trdmites en linea
del Estado; eliminando asi la necesidad de realizar multiples registros para
cada servicio de manera facil y segura.

e La conectividad del proceso de registro y la integracion con multiples
bases de datos ha mejorado dramaticamente. Se redujo el tiempo de
inscripcion a solo una hora.

e Se utilizan portales con tecnologia conocida como OpenlID 2.0, que es
una tecnologia abierta, que permite su integracion simple a cualquier
plataforma tecnolégica sin requerir complejas ni costosas adaptaciones.

e Ademas, se provee de un conjunto de conectores adaptables para
diferentes lenguajes de programacién y plataformas que las
instituciones puedan tener, con el fin de simplificar la integracion del
portal de autenticacion.

Chile ahora esta explorando la funcionalidad ampliada de la tarjeta
inteligente, incluidas las firmas digitales para la autenticacion.
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Servicios
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través del SID

El 93% de los tramites que
se realizan ante el Estado se WIdlEl NI L] ¢
realizan de forma digital”>

Registro Civil e
Identificacion

e Uno de los usos pioneros en Chile de la biometria ha sido en el sistema
de identificacion y migracion.

e El sistema biométrico de pasaporte electrénico ha permitido a Chile
convertirse en el primer pais latinoamericano en obtener acceso al
programa Visa Waiver de EUA.

e Desde septiembre de 2013, el Servicio de Registro Civil e Identificacién
cuenta con el SID Multibiométrico, que emite documentos de identidad
y de viajes electronicos. Con este sistema, se complementan las clasicas
impresiones dactilares con el reconocimiento facial. Asi, el chip del
pasaporte electrénico permite su uso como documento de viaje
electronico con biometria facial y dactilar. El chip de la cédula de
identidad tiene tres aplicaciones: servicios electronicos (e-Services);
verificaciéon de identidad por biometria dactilar; y documento de viaje
electrénico con biometria facial. Asimismo, el Registro Civil también
impulsa la iniciativa «Civil Digital» que permite a los ciudadanos realizar

Identificacion tramites de manera digital y sin la necesidad de concurrir a una oficina

biométrica de la institucién. Se trata de un tétem que esta en lugares publicos y
comerciales que incorpora biometria (identidad validada con la huella
digital)’®.

e Latecnologia de identificadores biométricos es propicia para validar el
rostro humano para acceder a la documentacion.

e El Servicio de Registro Civil e Identificacién (Registro Civil) de Chile viene
brindando identidad biométrica a servicios de verificacion para
instituciones publicas y entidades privadas desde 2005. Para
instituciones publicas, el Registro Civil no cobra ninguna tarifa. En 2018
se verificaron mas de 16 millones de consultas a peticién de
instituciones publicas, entre ellas el Servicio Nacional de Empleo, la
Policia Nacional (Carabineros), el Ministerio de Salud y Ministerio
Publico. Para las entidades privadas, el Registro Civil ha establecido una
escala de honorarios en funcién del tipo de datos consultados, donde
cada consulta cuesta una cierta cantidad de «créditos» comprados
previamente llamados unidades basicas de infraestructura (BUI)"".

S Mundaca (2023).

76 Asociacion por los Derechos Civiles (2017).

7 Por ejemplo, una consulta de verificacion con fotografia cuesta 2 BUI; una verificacion con firma cuesta 1,5 BUI; a la verificacion de identidad con
una huella digital cuesta 1,5 BUI; una verificacion con diez huellas dactilares cuesta 20 BUI; una verificacion basada en la informacion indicada en la
tarjeta de identificacién consume 1,5 BUI; una verificacién via AFIS 1:1 usando. La imagen WSQ o NEC consume 5 BUI. Los terceros que verifiquen
la informacién deben ingresar en el sistema el nimero de identificacion Gnico del usuario final (Ilamado Numero de Lista Unica Nacional — RUN), el
digito de control de RUN y la imagen de la huella dactilar para obtener una respuesta. El sistema devolvera un HIT o NO HIT dependiendo de si la
probabilidad de una coincidencia esta por encima o por debajo de un cierto umbral.
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En el gobierno de Chile se utiliza la tecnologia de Single Sign On (SSO),
donde una unidad centralizada se encarga de entregar las credenciales
gue se pueden usar a través de todos los servicios de gobierno,
definiendo asi una plataforma Unica de autenticacion.

Para poder verificar informacion personal, instituciones publicas y
empresas privadas deben firmar un acuerdo ante el Registro Civil que
indique como se verificaria la informacién, las condiciones bajo las
cuales se debera presentar la informacién, asi como los plazos de
cumplimiento de la Ley de Proteccion de Datos”’®.

Registro Civil e Identificacion de Chile (SRCel) otorgd una concesién a
una empresa privada para modernizar su actual sistema de
identificacion civil mediante construir, instalar y mantener nuevo
hardware y software, integracién de bases de datos, capacitacién
personal de SRCel y la personalizacion de tarjetas inteligentes de
identificacion electrénica y pasaportes. El gobierno opera el sistema y
paga una tarifa por documento emitido”°.

El socio del sector privado para la provisidon de pasaportes y nuevas
tarjetas de identificacién es Morpho Sonda Chile.

La implementacion de un carnet de identidad disponible en formato
digital iniciard en diciembre 2024. Las personas podran acceder a su
cédula y pasaporte en el teléfono celular a través de dos aplicaciones,
que incluso permitiran el bloqueo de los documentos por robo o
extravio. Se trata de las apps «ldentificacién Digital», que sera para los
usuarios comunes, y «Cédula Asistida» para personas con discapacidad
visual.

La Superintendencia de Seguridad Social implementd la Licencia Médica
Electrénica, que incorpora el sistema biométrico de verificacion
mediante la impresion dactilar. Con él se identifica al afiliado a través de
su huella, lo que permite detectar delitos o0 mal uso de este beneficio.
El gobierno otorgd un plazo de 10 afios de concesion a una empresa
privada para actualizar su identidad nacional y emitir 25 millones de
tarjetas de identificacion electrénicas y 4 millones pasaportes
electrénicos para 2020.

900 estaciones de registro fueron implementadas en el pais. Los
ciudadanos se inscriben en una de las estaciones, y sus datos, incluidos
los datos biométricos, se validan con la base de datos central. La
empresa luego personaliza la tarjeta inteligente de identificacién

78 World Bank (2019b).
7 World Bank (2016).




electrénica, o el pasaporte electrénico, y lo envia de regreso a la estacién
de inscripcién para que la persona lo recoja.

Fuente: elaboracion propia.

3.3 Colombia

El SID en Colombia esta centrado principalmente en el documento de identidad y servicios digitales
asociados, de los cuales la mayoria se encuentran en una etapa transaccional en su madurez de
servicios publicos en linea.

Tabla 7
Identificacidn digital: caso Colombia

SID para acceso a

(LR TN G LNV Cédula Digital Gov.co

servicios publicos

El plan de masificacién de la cédula digital ya tiene el 92% de cobertura de
produccién del pais, con un total de 977 Estaciones Integradas de Servicio
(EIS) a disposicion de los colombianos. Al final del despliegue, se contara con
Nidmero de 1407 EIS a nivel nacional.

usuarios

Se estiman que aproximadamente 640,219 ciudadanos estan, ademas,
registrados en la Plataforma del Servicio de Autenticacion Digital, que
permite consultas y ciertos tramites especificos en 9 instituciones publicas.

El gobierno ha emitido normativas para regular el uso de la cédula digital,
asegurando su validez y la seguridad de la informacion almacenada en ella.
A través de la iniciativa de Gobierno Digital, los ciudadanos pueden acceder
a diferentes servicios publicos en linea utilizando su cédula digital. Ademas,
los ciudadanos cuentan con una herramienta que permite a los ciudadanos
almacenar y gestionar documentos personales y oficiales de manera digital.

Contexto

e La Plataforma de Interoperabilidad del Estado Colombiano permite la
comunicacién y el intercambio de datos entre las diferentes entidades
del Estado. A través de la plataforma, la informacién del SID puede ser

Interoperabilidad utilizada por diversas instituciones para facilitar la prestacién de
servicios.

e Lainteroperabilidad del SID permite que los ciudadanos se autentiquen
de manera segura en estos servicios utilizando su cédula digital.

e La cédula digital en Colombia incorpora la posibilidad de que los
ciudadanos utilicen su firma digital para realizar tramites en linea. Al

Firma electrdénica
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integrar la firma digital con la cédula, los ciudadanos pueden firmar
documentos de forma electrénica utilizando los datos biométricos
almacenados en el chip de la cédula digital.

e En Colombia, la Ley 527 de 1999 y el Decreto 2364 de 2012 regulan el
uso de la firma electrénica y digital. Estas leyes establecen que las firmas
electronicas tienen la misma validez y efectos juridicos que las firmas
manuscritas, siempre que cumplan con ciertos requisitos de
autenticidad e integridad.

En Colombia, existen
actualmente 761 tramites y Registraduria

servicios disponibles en Entidad rectora Nacional del Estado
linea a través del portal Civil
Unico del Estado, GOV.CO

e La Registraduria Nacional del Estado Civil mantiene una base de datos
unificada que almacena la informacién biométrica de los ciudadanos,
permitiendo que las instituciones autorizadas puedan acceder a ella
para procesos de autenticacion, siempre bajo estrictas normas de
seguridad y proteccion de datos.

e La Registraduria Nacional del Estado Civil ha implementado una
plataforma de autenticacion digital para que los ciudadanos puedan
acceder a servicios en linea de manera segura. Los ciudadanos pueden
autenticarse utilizando sus datos biométricos registrados.

e Asi, la recoleccion de las huellas dactilares no es requisito para realizar
la mayoria de los tramites ante entidades publicas (Decreto 19 de 2012,
articulo 17). Este requisito fue reemplazado por la consulta electrénica
de la base de datos de la Registraduria Nacional, que cuenta ya con los
sistemas de autenticacion biométrica.

e La cédula digital cumple las normas internacionales ICAO-Doc 9303, en
cuanto al documento fisico y a las fotografias de los ciudadanos.

e Los tramites y servicios que requieran la autenticacién de la identidad
del usuario, deben hacerlo a través del servicio de identificacion digital
en donde la Agencia Nacional Digital, en su rol de articulador, se
encargara de redireccionar la solicitud al prestador del servicio del
usuario, de modo que las credenciales obtenidas sean validas para
identificarse en los sistemas de informacién de cualquier entidad
publica. Para ello se usaran los mecanismos de Servicio Web y OpenlD
Connect.

e La reglamentacién de la Ley de Proteccion de datos (Decreto 1377 de
2013, articulo 6) especifica que ninguna actividad puede condicionarse
al suministro de datos sensibles, dentro de los que se encuentran los
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datos biométricos®. En Colombia, la Ley 1581 de 2012 regula el
tratamiento de datos personales, lo que implica que las instituciones
deben proteger la informacién personal de los ciudadanos.

La cédula digital tendrd una vigencia de 10 afios, dado que los
mecanismos de seguridad que la habilitan estan basados en la
biometria y requieren actualizacién en el tiempo establecido para evitar
que los cambios morfolégicos afecten los procesos de autenticacion®'.
Los ciudadanos deben dar su consentimiento para que su informacién
sea compartida entre entidades, y solo las entidades autorizadas
pueden acceder a los datos de identificacion digital.

Desde 2012, la Registraduria Nacional del Estado Civil permite a las
instituciones publicas verificar la informacion en su base de datos sin
costo alguno, facilitando la entrega eficiente de servicios en areas como
educacién (Ministerio de Educacién, universidades y liceos), justicia y
seguridad (Ministerio de Defensa, Interior, Justicia y Poder Judicial),
proteccidn social (Ministerio de Salud y Proteccion Social, fondos de
bienestar familiar, etc.), transporte (Ministerio de Transporte vy
Secretaria de Transito), y notarios.

Para entidades privadas, la Registraduria tiene diversas tarifas fijas
dependiendo del nimero de consultas de verificacion®.

Los bancos y otras instituciones financieras pueden integrar sus
sistemas con la base de datos de la Registraduria para verificar la
identidad de los clientes de manera rapiday segura, facilitando procesos
como la apertura de cuentas o la solicitud de créditos.

Empresas de diferentes sectores (telecomunicaciones, comercio, etc.)
pueden utilizar los datos de identificacion digital para validar la
identidad de los clientes y ofrecer servicios en linea, garantizando que
las transacciones sean seguras y cumplan con la normativa de
proteccién de datos.

En Colombia, la cédula digital esta dirigida a aquellos colombianos que
voluntariamente la requieran mediante el tramite de duplicado, y a los
jovenes que cumplan la mayoria de edad y tramiten su cédula de
ciudadania por primera vez (sin costo alguno). Las recomendaciones de
la ciudadania son consideradas para la mejora del proceso de emision
de cédulas digitales, alineado, a su vez, con estandares internacionales.

80 Asociacion por los Derechos Civiles (2017a).

81 Registraduria Nacional del Estado Civil (2023).

82 Por ejemplo, de 1 a 100.000 consultas cobra COL $ 15.203.385 (~USD 4.751); por 100.001 a 200.000 cobra COL$ 30.406.770,80 (~USD 9.502);
por 200.001 a 300.000 cobra COL $45.610.156 (~USD 14.253) y asi sucesivamente, hasta el rango entre 11.000.001 y 12.000.000 consultas, donde
cobra COL$ 519.742.188,00 (~USD 162.419).



El documento digital dispone de un chip en el que podra incluirse la
historia clinica, el registro civil y otros datos biograficos del ciudadano,
ademas de poder descargarse en el celular.

La masificacién del proceso de registro facilita a las poblaciones en
zonas rurales, o con dificultades de movilizacion, tener acceso a este
servicio para contar con mecanismos de servicios publicos digitales.

Fuente: elaboracion propia.

3.4 Argentina

La ID en Argentina se orienta hacia una mayor inclusién, eficiencia y seguridad, alineandose con

tendencias globales en la digitalizacion de servicios.

Tabla 8

Identificacion digital: caso Argentina

Mecanismo de ID

Numero de
usuarios

Contexto

Argentina.gob.ary

SID para acceso a
la Plataforma de

DNI Digital

servicios publicos

Tramites a Distancia

Hasta el 2023, se registran mas de 20 millones de usuarios del DNI digital en
Argentina. Existe experiencias de SID municipal como el caso del Gobierno
de Buenos Aires y el de Santa Fe.

Argentina otorga un DNI Digital que es una versién virtual del DNI fisico. El
SID es un sistema que permite la validacion o acreditacién de identidad de
un usuario de forma remota y en tiempo real. El mismo utiliza como base el
Registro Nacional de las Personas y tiene integrados varias tecnologias
como biometria y escaner de documentos para llevar a cabo la
autenticacién®, y se materializa para la prestacién de servicios publicos a
través de la plataforma «Mi Argentinax»: es un portal unificado que permite
a los ciudadanos acceder a servicios digitales del Estado, incluyendo la
gestién de su DNI Digital, la verificacion de datos, y la realizacién de tramites
en linea.

Autenticar es el servicio brindado por la Plataforma de Autenticacion
Electrénica Central de la Nacién, que oficia de intermediario entre una
aplicacién cliente (AC) y los proveedores de autenticacion (IdP) elegidos para
autenticar la identidad de los usuarios de sus sistemas.

83 Jamele (2023).
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El SID estd disefiado para ser interoperable con diversas entidades,
permitiendo la verificaciéon de identidad en tiempo real durante la
realizacién de tramites en organismos publicos y entidades privadas como
bancos y empresas de servicios.

El DNI Digital facilita la identificacién en linea y puede ser parte del proceso
de autenticaciéon para acceder a servicios de firma electrénica, pero no
contiene directamente la firma electrénica en si. La firma electrénica
requiere de un certificado digital especifico para autenticar y validar
documentos digitales.

Alrededor de 1,400 servicios
estan disponibles en linea a [t ELRTTd{]¢:] las Personas
través de Argentina.gob.sv (RENAPER)

Registro Nacional de

e EISID utiliza la biometria (huellas dactilares y reconocimiento facial) para
validar la identidad del ciudadano al crear y acceder a su DNI Digital.

e El RENAPER es el encargado de remitir la informacién biométrica y
patronimica recolectada a través de la realizacion del DNI y del
pasaporte nacional. En el afio 2012 fueron lanzados tanto el DNI digital
como el pasaporte electrénico, el cual almacena en un chip RFID56 los
datos de su titular y su informacion biométrica, con el fin de poder
identificar a su titular a través de su huella dactilar, su iris y/o su rostro®4,

e Enel 2010, la Administracién Federal de Ingresos Publicos (AFIP) emiti6
la Resolucién General que crea el Registro Tributario, bajo el cual las
personas que deseen solicitar la inscripcion y obtener la Clave Unica de
Identificacién Tributaria (CUIT), ademas de la Clave Fiscal con Nivel de
Seguridad 3, deben proceder al registro digital de la fotografia de su
rostro, su firmay su huella dactilar.

e El Sistema Federal de Identificacién Biométrica para la Seguridad
(SIBIOS) fue introducido en el aflo 2011, a través del decreto 1766, el cual
se basa en una légica de seguridad y prevencion del delito®; la
autoridad de aplicacion del Sistema es el Ministerio de Seguridad de la
Nacion, mientras que el responsable de la administracion vy
mantenimiento de este es la Policia Federal Argentina, mediante la
Superintendencia de Policia Cientifica®.

e EI RENAPER brinda cuatro tipos de servicios a entidades privadas para
la verificacion de ID, segun el tipo de informacién a ser verificada:

84 Asociacion por los Derechos Civiles (2017b).
85 Asociacion por los Derechos Civiles (2017b).
86 Asociacion por los Derechos Civiles (2017b).
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privados verificacion mediante nombres, verificacién mediante huellas dactilares,
verificacion mediante foto personal y verificacion mediante
combinacién de la fotografia, y los cédigos de barras en el anverso y
reverso del documento de identidad.

La cultura de innovacion gubernamental digital en Argentina ha
permitido que las instituciones publicas a nivel nacional y municipal
puedan desarrollar mecanismos de ID para ofrecer servicios publicos
digitales.

El uso de tecnologias emergentes como blockchain, es parte de la vision
para fortalecer los mecanismos de ID.

Practica
relevante

La robustez de las estrategias y mecanismos de interoperabilidad han
facilitado que los SID funcionen de forma articulada entre diferentes
instituciones publicas.

Fuente: elaboracién propia.

3.5 Brasil

En Brasil, la identificacion digital es un sistema unificado y seguro que permite a las personas
identificarse y realizar tramites en linea con validez legal.

Tabla 9
Identificacién digital: caso Brasil

SID para acceso a

Mecanismo de ID [EslN{EslFf el Gov.br

servicios publicos

Al 2023, se estima existen 152 millones de registros de ID en Brasil, es decir,
un 74% de brasilefios cuentan con un mecanismo para ser identificados
digitalmente?®’.

Numero de
usuarios

El DNI Digital, conocido en Brasil como Documento Nacional de Identidade
(CIN, por sus siglas en portugués), es una identificacién digital unificada que
centraliza varios documentos en un solo cédigo Unico (CPF - Cadastro de
Pessoas Fisicas).

Contexto

El portal de tramites publicos de Brasil Gov.br (creado por Decreto 9,756 en
2019) utiliza una unica credencial para acceder a multiples servicios, lo que
simplifica el proceso de autenticacién para los ciudadanos. En general, el
SID combina varios elementos, como el Documento Nacional de Identidade

87 Governo Federal Brasil (2023).
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Digital (CNI), el portal Gov.br, y la Infraestructura de Claves Publicas
Brasilefia (ICP-Brasil).

Se estima que, en 2024, Brasil presente en Rio de Janeiro, Goias y Parana,
experiencias relevantes en el uso de tecnologia de blockchain® en un nuevo
programa de ID a partir del uso de tecnologias que garanticen la
inmutabilidad de los datos y mayor seguridad®.

La Ley de Gobierno Digital 14.129/2021, define la adopcién de soluciones
digitales tanto para la gestion y tramitacion de procesos administrativos
internos, la prestacion de servicios publicos al ciudadano, y el
establecimiento de procesos de interoperabilidad entre plataformas para
proteger los datos personales de los ciudadanos.

En Brasil, la firma electrénica se realiza mediante certificados digitales
emitidos por la Infraestructura de Claves Publicas Brasilefia (ICP-Brasil).
Estos certificados digitales, como el e-CPF para personas fisicas y el e-CNPJ
para empresas, estan vinculados a la ID del usuario y permiten autenticar
documentos y transacciones electrénicas con validez legal.

Secretaria Especial
de
Desburocratizacion,
Gestion y Gobierno
Digital del Ministerio
de Gestién e

Brasil cuenta con mas de
4,000 servicios publicos Entidad rectora
disponibles digitalmente®

Innovacion en
Servicios Publicos

En Brasil, los datos biométricos son recolectados por diferentes agencias
gubernamentales y utilizados para diversos propésitos. Las huellas
dactilares son recabadas por las fuerzas de seguridad (Secretarias de
Seguranca Publica), las direcciones Estatales de trafico, el Departamento de
la Policia Federal, y los Tribunales de Justicia Electoral, con el fin de expedir
la tarjeta nacional de identidad (RG), el registro de conducir (CNH),
pasaportes y tarjetas de registro de votantes, respectivamente.

e La ID en Brasil se rige por la Ley General de Proteccion de Datos, que
regula el tratamiento de datos personales y garantiza la privacidad y
proteccién de la informacion de los ciudadanos.

88 pereira (2023).
8 G20 Brasil 2024 (2024).
9 G20 Brasil 2024 (2024).
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e A través del e-CPF, Brasil ha adoptado una clave de firma criptografica
publica, lo que afiade una capa de autenticacién y garantiza la integridad
de los datos en las transacciones electroénicas.

e En Brasil, la ID contiene niveles escalable de seguridad: bronce
(preguntas aleatorias y civiles), plata (servidor publico, bancos
acreditados y licencia de conducir), oro (biometria ICN y certificado
digital)®'.

Vinculacién con

. De acuerdo con la investigacion, en Brasil se estad estableciendo como
servicios de

proximo paso la vinculacién de la ID con servicios privados®?.

privados

e Losciudadanos tienen control sobre sus datos y pueden gestionar cémo
se comparte y utiliza su informacion a través de la plataforma Gov.br.

e La regulacion, politica digital y programas de desarrollo de ID trabajan

Practica de forma coordinada para resguardar los datos de las personas, y

relevante promover la confianza en el SID.

e Brasil ha sido, junto a Uruguay, pionero en la implementacién de un SID
transfronterizo que permite a ciudadanos brasilefios acceder y realizar
trdmites en linea con una institucién del gobierno uruguayo.

Fuente: elaboracién propia.

3.6 Espaia

La identificacidén digital en Espafia es un sistema que permite a los ciudadanos y las empresas
realizar tramites y acceder a servicios publicos de manera segura y eficiente.

Tabla 10
Identificacidn digital: caso Espafia

) SID para acceso a
Mecanismo de ID BN

servicios publicos

Nidmero de ) i o3
. Al 2021, se estiman 85 millones de usuarios®.
usuarios

Cl@ve es un sistema orientado a unificar y simplificar el acceso electrénico
de los ciudadanos a los servicios publicos. Su objetivo principal es que el

Contexto

ciudadano pueda identificarse ante la administracion mediante claves
concertadas (usuario mas contrasefia), sin tener que recordar claves

91 Governo Federal Brasil (2023).
92 Governo Federal Brasil (2023).
93 Ministerio del Interior (2021).
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diferentes para acceder a los distintos servicios.

Cl@ve complementa los actuales sistemas de acceso mediante DNle, que es
una version electrénica del documento nacional de identidad que incluye un
chip con los datos personales del titular y certificados digitales que permiten
la autenticacion y la firma electréonica, y ofrece la posibilidad de
realizar firma en la nube con certificados personales custodiados en
servidores remotos.

El Portal de Autenticacidn Electrénica (PAe) es un nodo espafiol del Sistema
Europeo de Reconocimiento de Identidades Electréonicas. Ofrece una
aplicacién web para ciudadanos y empresas que permite la validacion online
de firmas y certificados, asi como un demostrador de los servicios web de
firma electrénica.

En noviembre de 2023, se alcanzé un acuerdo sobre el reglamento que
establece la obligatoriedad de que, en dos afios, todos los Estados
miembros de la Unién Europea proporcionen una cartera de ID europea
Unica, gratuita y voluntaria a ciudadanos y empresas. Esta cartera permitira
identificarse digitalmente con seguridad en todo el espacio europeo. Para
el 2026, con la implementacion de la Cartera de ID Europea, se espera que
cada Estado Miembro emita una aplicacion movil que permitira a los
ciudadanos y residentes de la UE identificarse en linea con total seguridad
para acceder a servicios en linea publicos y privados en toda Europa®~.

e Laidentificacion digital en Espafia esta disefiada para ser interoperable
a nivel nacional y europeo. Esto permite a los ciudadanos utilizar su DNle
y certificados digitales para acceder a servicios de otros paises de la UE
gue cumplan con el reglamento elDAS.

e El Esquema Nacional de Interoperabilidad, desarrollado por la Agencia
Espafiola de Proteccion de Datos (AEPD), establece los principios y
requisitos para garantizar la interoperabilidad entre los sistemas y

Interoperabilidad

servicios electrénicos en Espafia. Esto incluye la identificacion digital,
permitiendo la conexion y el intercambio de informacién entre
diferentes entidades y sistemas.

La firma electrénica es una pieza clave en el SID de Espafia y se utiliza para
. . dar validez legal a documentos y transacciones electrénicas. A través de
Firma electrdnica ) ) ) o
mecanismos como el Documento Nacional de Identidad Electrénico (DNIe),

los certificados digitales, y la plataforma (email protegido), los ciudadanos y

% https://administracionelectronica.gob.es/pae_Home/pae_Actualidad/pae_Noticias/2024/Mayo/Noticia-2024-05-22-Entrada-en-vigor-del-
Reglamento-de-Identidad-Digital.html



entidades pueden firmar documentos de manera segura y con
reconocimiento legal.

El 98% de los servicios de la
administracién publica se

Direccién de
Tecnologias de la
Informacion y las
Comunicaciones,
Ministerio de
Presidencia

Servicios
publicos
accesibles a
través del SID

encuentra disponibles en
linea; el 90% de estos Entidad rectora
utilizando la identificacion
digital como forma de inicio
de sesién®

e El DNIe incorpora la biometria de la huella dactilar como parte de las
caracteristicas de seguridad del documento. Las huellas dactilares de los
titulares se almacenan en el chip electrénico del DNle y se utilizan como
un método de verificacién de identidad.

e Aunque la huella dactilar en si no se utiliza directamente en la
autenticacion en linea con el DNle, si es una caracteristica de seguridad
que fortalece la validez del documento. Para usos en linea, el DNle se
basa principalmente en certificados digitales y PINs.

e El uso de datos biométricos en Espafia esta sujeto a la normativa de

Identificacion proteccién de datos, incluyendo el Reglamento General de Proteccién

biométrica de Datos (RGPD) de la Union Europea y la Ley Organica de Proteccion de
Datos y Garantia de los Derechos Digitales (LOPDGDD) en Espafia.

e Los datos biométricos son considerados datos personales sensibles, por
lo que su recopilaciéon y tratamiento requieren un alto nivel de
proteccion.

e Los sistemas biométricos en Espafia emplean técnicas avanzadas de
encriptacién y almacenamiento seguro para proteger los datos
biométricos de los ciudadanos. Por ejemplo, las huellas dactilares
almacenadas en el DNle estan cifradas y solo pueden ser leidas por
dispositivos autorizados y seguros.

e Tanto el DNle como los certificados digitales utilizan tecnologias
criptograficas avanzadas para garantizar la seguridad de las
transacciones. Esto incluye el uso de claves publicas y privadas, asi como

Mecanismos de la encriptacion de datos para proteger la informacion durante la

seguridad transmision.

e EISID en Espafia utiliza diferentes métodos de autenticacion:

— Contrasefia permanente: un usuario y contrasefa establecidos por
el ciudadano.

9 Administracion Publica Digital (2024).



— Cl@ve PIN: un sistema de acceso rapido mediante un PIN temporal
que se genera cada vez que se necesita acceder a un servicio.

— Certificado Digital y DNle: (email protegido) permite también el uso
de certificados digitales y del DNle para la autenticacioén.

Vinculacion con El DNI electrénico puede ser utilizado para acceder a servicios de la
servicios de administracién general del Estado, las Comunidades Auténomas, la
privados Administracion Local y el Sector Privado®®.

e Contar con un ecosistema legal propicio para la ID ha permitido a
Espafia avanzar a lo largo de los afios en la proteccion de los datos
personales y la generacion de mas servicios publicos digitales a la
ciudadania.

Practica

e Las normas, regulaciones y experiencias de la Unién Europea han sido
propicias para fortalecer la vision del pais en la definicion de un
mecanismo efectivo de ID y SID.

e La disposicién de un alto porcentaje de servicios publicos digitales
estimula el uso y confianza en los SID en la poblacion.

relevante

Fuente: elaboracion propia.
3.7 Casos emergentes de SID en Iberoamérica

Costa Rica y Republica Dominicana presentan experiencias de implementacion de SID en areas
prioritarias para la sociedad. Las experiencias expuestas a continuacion reflejan los avances de
estos paises en el fortalecimiento de la ID para el reconocimiento de los derechos humanos.

3.7.1 Republica Dominicana

En Republica Dominicana, la identificacién digital es un proceso que busca modernizar y asegurar
la forma en que se identifican y autentican los ciudadanos y residentes.

En agosto de 2024, la Oficina Gubernamental de Tecnologias de la Informaciéon y Comunicaciones
(OGTIC) lanzo la primera fase de la carpeta ciudadana SoyYoRD, la cual permite a los ciudadanos
dominicanos acceder a su informacién personal de la cédula de identidad, licencia de conducir,
afiliacién al seguro social y otros, como el expediente Unico educativo, a través de una app movil
disponible para iOS y Android. El principal objetivo de esta iniciativa es que los ciudadanos puedan
tener acceso y control de sus datos, como una antesala al uso de estos en la gestion de servicios
publicos digitales.

%6 Ministerio del Interior (2022).
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Una de las caracteristicas relevantes de SoyYoRD es que ha considerado diferentes pruebas de
usabilidad®’, funcionalidad, disefio, accesibilidad y experiencia del usuario para su disefio final, a
través de debates y retroalimentaciones con la sociedad. Por el momento, SoyYoRD permite la
centralizaciéon de todos los datos de los ciudadanos, de ahi su denominacién como una Carpeta
Ciudadana. Se espera que, en una segunda fase, estos datos provean una ID que pueda
homologarse a la presentacién de carnés fisicos para la identificacion inequivoca de las personas,
permitiendo asi el acceso a servicios publicos como pasaportes, tramites tributarios, subsidios y
seguridad social, entre otros. SoyYoRD es una iniciativa implementada por la OGTIC en el marco de
la Estrategia Nacional de Interoperabilidad, que busca mejorar los servicios de derechos sociales.
La Carpeta Ciudadana es uno de los proyectos estratégicos que facilitan la implementacién de otras
iniciativas, como el Expediente Unico Educativo y el Expediente Unico de Salud. La Agenda Digital
2030 de Republica Dominicana hace referencia a los SID y a la ID, con el objetivo de implementar
una plataforma unica de identificacion y autenticacion del ciudadano, que incluya la firma
electrdnica.

3.7.2 Costa Rica

La identificacion digital en Costa Rica se centra en la integracion de tecnologias avanzadas para
mejorar la eficiencia y seguridad en la gestion de la identidad, permitiendo el acceso a servicios de
salud tanto en el sector publico como en el privado.

El Expediente Digital Unico en Salud de Costa Rica es un modelo relevante en la regién para la
prestacién de servicios a través de tecnologias digitales, abarcando tanto al sector publico como al
privado. Es uno de los expedientes electronicos mas integrales y masificados de la regién, un
proyecto que recibi6 el apoyo del Programa por Resultados para el Fortalecimiento del Seguro
Universal de Salud del Banco Mundial. El Expediente Digital Unico en Salud es administrado por la
Caja Costarricense del Seguro Social, la cual presta la mayor parte de la atencion médica en el pais
y cuenta con una cobertura casi universal. Destaca el impacto que tuvo la existencia de este
expediente durante la pandemia por COVID-19, facilitando el seguimiento de la crisis y simplificando
de forma efectiva los procedimientos administrativos en los centros de atencién médica.

Junto al Expediente Digital Unico en Salud, se ha desarrollado el Sistema Integrado de Ficha Familiar,
gue integra datos de vivienda y familias en areas remotas o sin acceso a internet o energia eléctrica,
lo que permite tomar decisiones mas enfocadas en materia de salud.

La Ley 9162 del Expediente Digital Unico en Salud establece que la cédula costarricense es el
numero identificativo Unico para el expediente, como un principio de interoperabilidad e
identificaciéon digital de los ciudadanos. Al abrir un nuevo expediente en el Sistema Integrado de
Adscripcién, Agendas y Citas, se requieren datos de caracter demografico, como el lugar de vivienda,
nombre y tipo de consulta médica, junto con el diagnéstico de atencidn.

7 Oficina Gubernamental de Tecnologias de la Informacién y Comunicacion de la Republica Dominicana (2024).
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3.7.3 Casos: ID transfronteriza

En muchos aspectos, Brasil y Uruguay son paises distintos, tanto en su extension geografica (Brasil
8,515,770 km?; Uruguay 176,215 km?), poblacién (Brasil 216.42 millones; Uruguay 3.42)%, e idioma
(Brasil: portugués; Uruguay: espafiol). Sin embargo, estas disparidades no han sido limitacién para
desarrollar en conjunto una de las primeras experiencias pioneras de identidad digital
transfronteriza. En octubre del 2024, la Unidad Reguladora de Servicios de Energia y Agua® (Ursea)
de Uruguay habilité 36 trdmites en linea para ciudadanos brasilefios'®, Como antesala a este
proyecto, el Instituto Nacional de tecnologias de la Informacién (ITl) de Brasil, la Unidad de
Certificacién Electrénica (UCE) y la Agencia de Gobierno Electrénico y Sociedad de la Informacion de
Uruguay (AGESIC) firmaron en 2023 un convenio que promueve que el cédigo técnico sea
compatible en ambos paises, con el fin de lograr el reconocimiento y uso transfronterizo de los
SID'O,

Las caracteristicas de este proyecto incluyen un SID que no opera con una identificacién uruguaya,
sino con la ID de nivel oro de la plataforma Gov.br, permitiendo realizar tramites en linea para
empresas y personas de forma segura, con la misma validez que un tramite presencial. Tanto
Uruguay como Brasil han implementado protocolos y criterios robustos para definir niveles de
seguridad: oro, plata y bronce (en Brasil) y basico, intermedio y avanzado (en Uruguay). Esta
experiencia esta liderada por el Ministerio de Gestion e Innovacién en los Servicios Publicos de Brasil
y la AGESIC, a través de ID Uruguay, abriendo la puerta para que otras vinculaciones regionales se
desarrollen mediante el uso de ID en servicios publicos transfronterizos. Segin lo reportado por
autoridades de Brasil, se espera que personas con ID uruguaya (identificaciones avanzadas)
también puedan acceder a servicios publicos digitales de forma remota mediante un proceso de
interoperabilidad robusto y bidireccional.

Otros paises, como Argentina y Paraguay, podrian sumarse a iniciativas transfronterizas para
potenciar la ID en servicios publicos digitales. Se proyecta que las plataformas Autenticar e ID
Uruguay podrian integrarse para implementar servicios publicos digitales accesibles para personas
en ambos paises, de forma remota y con la misma validez que si estuvieran de manera presencial.

3.8 Practicas relevantes de los SID en Iberoamérica

e Integracion de firma electrénica e ID hace mas robusto el SID. En la region, la firma
electrénica ha sido vista como un hito de la madurez digital de los paises. Se ha avanzado mucho
en el establecimiento de marcos legales e infraestructura nacional. Aunque la adopcién de la
firma electronica en los servicios publicos y privados es aln emergente, la revision de la regién
permite identificar que aquellos paises que han integrado la firma electrénica, los certificados

% Banco Mundial (2024).

% Unidad Reguladora de Servicios de Energia y Agua (2024).

100 | 3 Mafana (2024).

101 Agencia de Gobierno Electronico y Sociedad de la Informacion y del Conocimiento (2023).
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digitales y sistemas de interoperabilidad mediante mecanismos de ID tienen mayores
posibilidades de impactar en la confianza de las personas para apropiar y utilizar la ID.

Garantizar el control de los datos es clave para fortalecer la transparencia y confianza de
las personas en los SID. Las leyes de proteccion de datos personales de la regiéon
iberoamericana proporcionan un marco referencial 6ptimo para el desarrollo digital,
contribuyendo a una agenda de derechos digitales. La evidencia muestra que la implementacion
de sistemas de ID y SID puede exponer a las personas a riesgos de filtracion de datos o
suplantacién de identidad. Si bien las leyes pueden ser rigurosas en cuanto al control de datos
personales, también es necesario desarrollar sistemas e infraestructuras confiables, con
arquitecturas de ciberseguridad eficaces.

El proceso de captura e identificacion a través de medios digitales reduce el riesgo de
errores u omisiones en la informacion de las personas. Los sistemas de registro civil en la
regién presentan asimetrias significativas: aproximadamente entre el 60 % y el 70 % de los
paises tienen al menos una fase del proceso automatizada mediante medios digitales. La
implementacién de mecanismos de captura de datos, tanto demograficos como biométricos,
utilizando tecnologias digitales, reduce el riesgo de errores y facilita un primer acercamiento de
las personas a la ID. Ademas, agiliza el proceso y garantiza la emision de una ID actualizada.

El fortalecimiento de portales de tramites y servicios publicos en linea que permiten la
autenticacion y validacion de ID incentiva el uso de la ID. En Iberoamérica, existen paises
avanzados en la disposicion de servicios publicos digitales, como Espafia, Uruguay y Chile. Este
estudio destaca la importancia de contar con portales de tramites automatizados, donde las
personas puedan acceder, realizar y pagar tramites, y recibir resolucién en linea. Estos portales
proporcionan un marco propicio para que los SID ofrezcan experiencias de identificacién Utiles
y satisfactorias para los usuarios.

Definir los estandares de ID y SID a través de normas técnicas respaldadas en marcos

legales permite escalar la adopcion de tecnologias digitales y procesos de ID mas

eficientes. Este estudio identifica que una practica relevante en las experiencias
iberoamericanas es el trabajo simultaneo en varias dimensiones:

— Actualizacién de marcos legales habilitantes que permitan a las administraciones publicas
avanzar en la madurez de los SID, garantizando derechos digitales, privacidad y buena
gestién publica.

— Fortalecimiento de la institucionalidad que supervise el funcionamiento de los SID.

— Definicion de estandares tecnoldgicos y de procesos que faciliten la comunicacién vy
apropiacién por parte de la ciudadania.

La interoperabilidad es un habilitador esencial de la ID de las personas. La ID requiere un
mecanismo de interoperabilidad que aborde cuatro dimensiones: legal, administrativa,
semantica y técnica. La experiencia regional muestra que otorgar una ID reconocida
digitalmente refuerza la confianza de las personas y mejora sus interacciones con la
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administracién publica, al tiempo que reduce costos y aumenta la eficiencia en la prestacion de
servicios. La interoperabilidad también es fundamental para el desarrollo de procesos
transfronterizos.

o Desarrollo de iniciativas de ID transfronteriza. La cooperacién entre paises en el disefio e
implementacién de ID transfronteriza ha producido resultados tangibles y experiencias valiosas
gue merecen ser analizadas. La evidencia sugiere que, para avanzar en estos procesos, los
paises deben fortalecer sus sistemas, protocolos, estandares, procesos y marcos legales,
asegurando que las relaciones transfronterizas mediante ID sean seguras y eficaces. Las
iniciativas de dialogo y aprendizaje entre paises sefialan que los SID transfronterizos
contribuirian significativamente a la competitividad, seguridad y modernizacion de las
administraciones publicas.

4. REFLEXIONES SOBRE DESAFIOS Y OPORTUNIDADES A
FUTURO

Como un proceso de reflexion sobre el entorno analizado, se presentan a continuacién una serie
de reflexiones sobre los desafios y las oportunidades previstas a futuro para impulsar estrategias
de SID sdlidas en la region.

Figura 10
Oportunidades para fortalecer los SID en Iberoamérica

OPORTUNIDADES

FORMACION

La formacion de servidores publicos en las dreas necesaria para
fortalecer la ID y los SID: protecciéon de datos, tecnologias aplicables,
cultura digital y derechos digitales.

SOCIEDAD CIVIL

La participacion de las Organizaciones de la Sociedad Civil en los
procesos de disefio, evaluacion y comunicacion de los SID permitiria a
los gobierno obtener informacién de la experiencia del usuario para que
los SID contengan elementos de seguridad y usabilidades necesarios
para las personas.

SERVICIOS DIGITALES

Fortalecer el disefio de servicios publicos digitales para que puedan ser
accesibles con SID confiables, eficientes y seguros para que las persoans
puedan acceder a esos servicios y reducir costos de tiempo vy dinero en
desplazamientos.

Fuente: elaboracion propia.
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Figura 11
Desafios para fortalecer los SID en Iberoamérica

DESAFIOS

BRECHA DE IDENTIFICACION

A\
{ULJ Aun existen brechas en la automatizacion de los procesos del registro
L civil para fortalecer los registros de identidad a lo largo de la vida de las
[FATR personas

INCLUSION DIGITAL

de las tecnologias emergentes para se desarrollen nuevas habilidades
gue permitan a las personas reconocer el valor de la ID y usar los SID.

D
ﬁbi Ampliar el acceso, pero también las oportunidades de uso y apropiacion

PROTECCION DE DATOS

Fortalecer los marcos legales e instrumentos para proteger los datos
personales de los ciudadanos, con una infraestructura tecnolégia robusta
y una cultura de sensibilizacion a las personas.

Fuente: elaboracion propia.

Los paises iberoamericanos enfrentan desafios importantes para reducir las brechas de
identificacion y potenciar los SID en beneficio de los derechos de las personas. La CIPDED hace un
llamado a abordar estos desafios para que los paises puedan avanzar, aprovechando sus fortalezas,
hacia SID confiables que propicien iniciativas transfronterizas.
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5. RECOMENDACIONES PARA LA IMP.L'I:EiV.IENTACIéN DE LA CIPDED

En la tabla siguiente se presenta una serie de recomendaciones para fortalecer la implementacién de SID desde la perspectiva de la CIPDED, propiciando
la colaboracién regional y la validacién de los principios de los derechos de las personas en los entornos digitales.

Tabla 11

Recomendaciones a futuro para la implementacion de la CIPDED en el fortalecimiento de los SID

Recomendacion (Recc)

Recc 1: definir
estandares/marcos/modelos de
referencia sobre el abordaje de la
identificacion digital, tomando en
consideracion el anadlisis de las

experiencias de los paises de la region.

Observacion

Los paises de la region pueden verse altamente beneficiados al
desarrollar, a partir de las experiencias y aprendizajes comunes,
modelos de referencia en materia de ID para disefiar o mejorar los
SID, con miras a eventualmente interoperar a nivel transfronterizo.

Recc 2: definir modelos de referencia
para la nueva generaciéon de marcos
legales de ciberseguridad, proteccion
de datos personales, firma electrénica
elD.

Dado los avances tecnolégicos y los impactos de tecnologias
emergentes como blockchain e inteligencia artificial, los paises
pueden desarrollar modelos orientadores para la renovacion o
generacion de marcos legales en areas criticas para la identificacién
digital: proteccion de datos personales, firma electrénica, entre
otros.

Alineacién con la CIPDED

Los sistemas digitales de informacién
utilizados con fines personales,
profesionales o sociales deben
poseer, desde su disefio y por
defecto, las medidas de seguridad
adecuadas que permitan garantizar
la integridad, confidencialidad,
disponibilidad, resiliencia y
autenticidad de la informacién
procesada y la disponibilidad de los
servicios prestados.

Recc 3: fortalecer el espacio de
interaccion entre gobiernos y sociedad
civil para estrategias de
identificacion digital que incorporen
elementos de inclusién digital.

disefar

La identificacion digital debe generar confianza para lograr su
cometido de abrir mas oportunidades para que las personas
accedan a servicios publicos de forma mas agil y eficiente. Para los
paises, puede ser relevante disefiar o fortalecer espacios de
intercambio e interaccion con organizaciones de sociedad civil a fin

Las personas deben verse protegidas
en los entornos digitales como
sujetos de derechos y deberes.
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Recomendacion (Recc)

Observacion

de enriquecer los SID a partir de la experiencia de usuarios y sus
expectativas.

Recc 4: desarrollar
modernizacidn de registros civiles para

interoperar con los SID.

guias de

Los paises pueden altamente beneficiarse al contar con guias
técnicas, legales y de procesos para la modernizacion de sus
registros civiles, a partir de estandares o experiencias regionales.
Implementar mesas de trabajo para analizar la interoperabilidad
entre registros civiles y los SID.

Alineacién con la CIPDED

Recc 5: fortalecer la cooperacién
regional de intercambio de
experiencias y asistencia técnica para
acelerar la construccidén de estrategias
de interoperabilidad,
complemento a estrategias de
identificacion digital.

como un

Uno de los retos de los paises esta en proporcionar a los SID de
condiciones 6ptimas para que puedan identificar a las personas y
permitirles el acceso a los servicios publicos. Dado que existen
asimetrias paises procesos de
interoperabilidad, la cooperacién regional puede ser propicia para
aprender, experimentar vy estrategias  de
interoperabilidad.

entre los sobre sus

desarrollar

Recc 6: impulsar estudios de casos
desde la experiencia de las personas
utilizando sistemas de identificaciéon
digital para acceder a servicios publicos
digitales.

La identificacién digital implica el reconocimiento de los derechos
de los ciudadanos, por lo que contar con experiencias
sistematizadas de las vivencias de las personas en el uso de SID,
puede proveer insumos importantes en el disefio de nuevas
generaciones de SID y, ademas, sefalar condiciones del entorno
que deben atenderse para lograr los niveles 6ptimos de la
identificacion digital: competencias digitales, conectividad, etc.

Recc 7: realizar hojas de ruta sobre
servicios publicos prioritarios para los
ciudadanos-empresas.

Los paises pueden establecer una hoja de ruta sobre los servicios
y/o tramites que son mas vitales automatizar y que puedan incluir
mecanismos de identificacion digital, como una guia orientadora

La prestacion de servicios digitales
por parte del Estado y los tramites
administrativos digitales sean
personalizados, sencillos, inclusivos,
accesibles, interoperables y seguros.
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Recomendacion (Recc)

Observacion

destinada a los gobiernos para fortalecer su provision de servicios
publicos.

Alineacién con la CIPDED

Recc 8: definir una caja de
herramientas digitales implementadas
por los paises mas avanzados en SID en
la region.

Los paises pueden beneficiarse al contar con una caja de
herramientas digitales a disposicion, bajo modelos como bienes
publicos regionales o software publico para fortalecer sus propios
SID, propiciando asi el intercambio entre los paisesy la reutilizacién
de elementos digitales.

Recc 9: realizar un mapeo intenso sobre
las tecnologias del sector privado que
propician la ID, definiendo los grados
de riesgos y seguridad.

Los paises pueden establecer espacios de acercamiento con el
sector privado para conocer de las tecnologias innovadoras
existentes en el mercado, con el objetivo de crear un canal
transparente de exposicion para las empresas en la region.

Fomentar la transferencia de
tecnologia mediante la asistencia y
cooperacion técnica y financiera, asi
como la creacion de capacidades
cientificas y tecnoldgicas para colmar
la brecha digital y el desarrollo.

Recc 10: crear o fortalecer iniciativas
regionales para la formaciéon de
servidores publicos sobre el disefio de
publicos digitales con
identificacion digital.

servicios

Desarrollar mecanismos de formacion de servidores publicos en
tres dimensiones: tecnologia, marcos legales y eficiencia de
servicios publicos. Esto permitiria a los paises formar o fortalecer
las competencias de los equipos responsables del disefio de los
SID. Ademas, puede incluirse en este proceso de formacion la
identificacion de casos y el intercambio entre paises en temas
especificos.

La falta de medios, habilidades o
competencias digitales no suponga
una discriminacion o exclusién para
quienes no pueden o no estdn en
disposicion de integrarse en el
proceso de trasformacion digital.

Recc 11: disefiar proyectos tipo
sandboxes para experimentar

tecnologias que fortalezcan los SID.

Los paises pueden disefiar proyectos para crear sandboxes o
espacios controlados para experimentar con tecnologias y
procesos de software publico, a fin de identificar mejoras posibles
a sus propios SID.

Recc 12: promover encuentros técnicos

Con la existencia de mesas de trabajo entre los paises, puede

Sean fomentados sistemas de
autenticacion y uso de firmas
digitales que aseguren la integridad
de los documentos digitales,
dotdndoles de mayor seguridad
tanto técnica como juridicamente si
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Recomendacion (Recc) Observacion Alineacion con la CIPDED

entre las oficinas rectoras de la | desarrollarse una serie de encuentros técnicos para conocer de | los suministraron previamente de
identidad de los paises de la regidén, | primera mano las experiencias de los paises mas avanzados en la | manera electrénica.

para conocer experiencias en la|implementacién de SID. Las experiencias compartidas también
implementacion de tecnologias, | pueden integrarse en la caja de herramientas digitales y en la
normativas y servicios publicos | plataforma de formacién.

digitales con el uso de diferentes
modelos de identificacién digital.

Fuente: elaboracion propia.

El estudio de los SID en la region iberoamericana para la prestacion de servicios publicos, muestra que existen asimetrias en la madurez de la ID y de
los SID, asi como en la definicion de servicios publicos digitales para las personas. El uso de tecnologias como la biometria, el reconocimiento facial,
blockchain, entre otras, pone de manifiesto que existe un gran potencial a nivel de herramientas e infraestructura para hacer los SID mas accesibles,

seguros y confiables; sin embargo, es necesario que las personas cuenten con mecanismos de proteccion y seguridad para evitar que sus datos sean
filtrados o suplantados.
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